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INTERNET ORTAMINDAN DOGAN CEZA SORUMLULUGU

GIRIS

Teknolojinin akil almaz ilerleyisi, iletisim olanaklarmi da her gecen giin
arttirmaktadir. Bu durum, tilkeleri yeni sistemlere uygun mevzuat hazirlamaya sevk
etmis ve bircok iilke kendi hukuki diizenlemelerini yapmistir. Ancak bu
diizenlemeler, her gegen giin yetersiz kalmakta ve bag dondiiriicii bir hizla ilerleyen
teknolojiye ayak uydurmakta zorlanmaktadir. Bu, uygulamada ciddi sorunlar
cikarmakta, her yeni gelisme, eski hiikiimleri bir yonden eksik kilmakta ve hatta
islevsizlestirmektedir. Zira higbir iilkenin hukuk sistemi, internetteki bu gelismeyi
ayn1 hizda izleyememistir. Ustelik halen birgok agidan yiiriirliikteki hukuk kurallari,
internet olgusu ve yarattigt hukuki sonuglar karsisinda son derece yetersiz

kalmaktadir.

Hukuki sorunlar, uygulamada en ¢ok sucun faili yahut hukuki sorumlulugun
atfedilecegi kisi lizerinde yogunlagmaktadir. Bunun disinda sucun islendigi yer,

internet sitesinin mensei, delil ikamesi gibi sorunlar da bulunmaktadir.

Ozellikle basin yaym sektdriiniin internet ortamma girmesiyle, sorumluluk
hiikiimlerinde ciddi zorluklar yasanmaktadir. Ornedin bir gazetenin internet
sitesindeki bir haberin altina yazilan okur yorumlari, ceza hukuku agisindan
¢oziilmesi son derece zor problemler olusturmaktadir. Zira farkli bir isimle yorum
yazan okuru bulmak ¢ogu kez imkansizdir. Fakat gazete internet sitesinin sorumlu
miidiiriniin sorumlulugu da tartismalidir zira bu yorumlarin biiyiik kismi, okur,
yazdig1 anda otomatik olarak internet sayfasina eklenir ve gazetenin buna bir
midahalesi olamaz. Bu durumda sorumlu mdddrinin kast yahut taksiri de

bulunmadigindan, hukukumuz cezasiz kalabilecek pek cok sugla kars1 karstyadir.

Iste bu ve buna benzer bircok sorun, internet ortamini diizenleyen kanunlar
cikarilarak ¢oziilmeye ¢alisiimaktadir. Ornegin Tiirkiye’de yillarca yasanan, cevap

ve diizeltme hakki ile ilgili, “internet gazetelerine Basin Kanunu’nun uygulanip



uygulamayacag1 sorunu”, 5651 sayili Internet Ortaminda Yapilan Yaywnlarin
Diizenlenmesi ve Bu Yaywnlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun ile ¢oztilmiistiir.

Fakat bu kanun ne kadar yeterlidir? 5651 sayili kanun, internet ortamindan dogan
cezai sorumluluk i¢in her soruya cevap verebilmekte midir? Bu anlamda bosluklar
nelerdir? Tez, iste bu kanunu, internet ortamindan dogan cezai problemlere
uygulanabilecek hukimlerini agiklamak ve bosluklart tespit etmek amaciyla

hazirlanmstir.

Tezin ilk boliimii tanimlar kismina ayrilmaktadir. Burada genel olarak bilisim

tanimlanmakta ve ardindan internet farkli goriisler dogrultusunda agiklanmaktadir.

Ikinci boliim bilisim alaninda ortaya cikabilecek suglar, bu suclar bakimindan
Turk Ceza Kanunu’nun sistematigi ve internet yoluyla islenen suglar agisindan ceza

sorumlulugunun genel esaslarina ayrilmigtir.

Son olarak 5651 sayili kanunun sistematigi, genel esaslar ve TCK ile uyumu,
bosluklar1 ve bu kanunda diizenlenmis olan cevap ve diizeltme hakki ile erisimin

engellenmesi kurumlar ele alinacaktir.

Calismada internet aracilifiyla ulasilan veri tabanlarindan, yerli ve yabanci yazili

kaynaklardan ve ayrica Yargitay kararlarindan yararlanilmistir.


http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523-1.htm
http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523-1.htm
http://rega.basbakanlik.gov.tr/eskiler/2007/05/20070523-1.htm

I. BIiRINCIi BOLUM: TANIMLAR
A. Genel Olarak Bilisim

TDK sozligliinde “bilisim”, “insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin dézellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi”

olarak tanimlanmaktadir. !

Emin Aydin, bilisimin “bilginin ve komiinikasyonun yapisi ve ozellikleri; bilginin
aktarilmasi, organize edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram ve
yontemler ve ote yandan da: bilgiyi kaynagindan alip kullaniciya aktaran ve genel
sistem bilimi, sibernetik, otomasyon ile insamin ¢alisma cevrelerindeki yerinde ve
zamanminda kullanilan temel olarak alan bilgi sistemleri, sebekeleri, islevieri,
strecleri ve etkinlikleri” iceren bir bilgi bilimi ve teknolojisi olarak tanimlandigini

ifade etmektedir.?

Tanim, “Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lari Hakkinda
Kanun Tasarisi’nda da yer bulmustur. Tasarimin 2. maddesinin “d” bendinde,
“bilgisayar, cevre birimleri, iletisim altyapist ve yazilimlardan olusan veri izleme,

saklama, iletmeye yonelik sistem” tanimina yer verilmistir.®
Bu alanda var olan ihlaller ise;
a-Bilgisayar sucu,
b-Bilgisayarla ilgili sug,
c-Bilgisayar suclulugu,

d-internet sucu,

1 Bkz. www.tdk.gov.tr, Giincel Tirkce Sézliik.
2 Emin D. Aydin, Bilisim Terimleri Sézliigii, 1. B., 1992, s.307.

3 Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkinda Kanun Tasarisi,
http://www.kgm.adalet.gov.tr/gorus/bilisim.htm.


http://www.tdk.gov.tr/

e-Bilgisayar vasitasi ile islenen suglar,
f- Bilisim suglar1 ya da suglulugu,
g-Bilisim ihlali,
gibi degisik terimlerle ifade edilmeye ¢alisiimaktadir.

Goriliiyor ki bilisim kavrami sadece internetten ibaret degil; Tevetoglu’nun
ifadesiyle biitiin bilgi teknolojilerinin kullanilmasina, aktarilmasina ve iletilmesine
yarayan her tiirlii arag, bu kapsamda miitalaa edilebilmektedir. Dolayisiyla internet
hukuku, bilisim hukukunun altinda bir birimdir ve fakat bilisim hukuku sadece

bundan ibaret degildir.°

B. internet Tanim

“Internet, birden fazla haberlesme agimin birlikte meydana getirdikleri; metin,
resim, miizik, grafik vb. dosyalar ile bilgisayar programlarin kisaca tiim insanlik
bilgisinin ve yaratimimin paylasildigi ve bilgisayarlar arasinda karsilikli olarak

iletildigi, bilgisayarlar arasinda kurulmus bir agdwr.”®

Yine bir diger tamimuyla internet, “iki veya daha ¢ok sayida bilgisayarin birbiriyle
baglantisi anlamina gelen bilgisayar aglarmmin aralarinda tekrar baglanti
kurmalaryla olusan ve bu sekilde gittikce biiyiiyiip gelisen, diinya ¢apinda yaygin

bilgisayar aglarina dayali bir iletisim sistemidir.”"

fletisim aglarmin birbirleriyle baglantisindan olusan internetin temel islevi, ag

icinde bulunan ¢ift yonlii bilgi aktarimidr.

C. Bilisim Sug¢lar1 Tanim

4 Ozel, Cevat, Bilisim internet Suglari, 2002.

5 Tevetoglu, Mete, Bilisim Hukukundaki Gelismeler ve Uygulamaya Yansimalari, internet Uzerinde
Hukuki Yiikiimlalikler ve Bilisim Suglari Kitabi, istanbul, ITO Yayinlari, 2008, s.14.

6 Ozdilek, Ali Osman, internet ve Hukuk, Papatya Yayincilik, 2002, s.13.

7 icel/Unver, Kitle Haberlesme Hukuku, istanbul, 2005, s.465.



Bilisim suglar1 ilk olarak, bilgisayarin da gelistirildigi Amerika Birlesik
Devletleri’nde ortaya c¢iktigi igin bu yeni sug tipinin adlandirilmasi da bu Ulke
hukukgular1 tarafindan yapilmistir. Amerikan o6gretisi ve uygulamasinda bu sug
tiplerine genel olarak “computer crime” denilmektedir. Bu sug tiplerini adlandirmak
lizere  Alman Hukuku'nda “computermissbrauch”, Italyan Hukuku’nda “la
criminalita informatica”, Fransiz Hukuku’nda ise “Des atteintes aux systemes de

traite automatise de donnees” kavramlari kabul edilmistir®.

Bilisim ve oOzellikle bilgisayar sistemlerinin yayginlagmasi ile birlikte ceza
hukuku alaninda, bunlarin kétiiye kullanimlarina iliskin fiillerin cezalandirilabilirligi
ve kotiiye kullaniminin ortaya ¢ikardigir sorunlarin ¢oziimii ya da ¢oziime iliskin
yaklasimlar sonucu, bir¢ok tanim yapilmis ve bu tanimlar ifade etmek {lizere bircok
terim kullanilmistir. Yukarida da belirttigimiz gibi, bunlar i¢in, “Bilgisayar suglart”,
“bilgisayar su¢lulugu”, “bilisim suglari”, “internet suglari” ve Siber Sug

Sozlesmesi’nde de ifade edildigi sekliyle ““siber suglar” terimleri kullanilmaktadir.

Nitekim Yazicioglu, “Konuyu ifade icin kullanilan terimler arasindaki farklilik
(yani terim sorunu) bir sonrakinin bir 6ncekine oranla konunun Ozlni veya
kriminolojik yanint veyahut sistematigini daha iyi anlattigi, daha ¢ok kapsadigi
iddiasindan  kaynaklanmaktadr.  Tercih  edilen  terimin  onemiyse  asla
kuctimsenmemelidir, zira her biri konunun boyutunu degistirdigi gibi, konuya
gosterilmesi gereken yaklasimin belirlenmesinde de 6nemli bir rol oynamaktadr.”
demektedir. Yazar, devaminda, bilgisayar suglarinin ne oldugu iizerinde herkesin

9 ve bunun

ittifakla kabul edebilecegi bir tanimin yapilabilmesinin zor oldugunu
yerine bilgisayar suglarina iliskin genel bir kategori sugtan bahsetmenin daha dogru
oldugunu ifade etmektedir.

Levent Kurt, bilisim sugunun, “verilerin bilisim temelli olarak ve otomatik sekilde

islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alan

8 Diilger, Murat Volkan, Tirk Ceza Kanunu’nda yer alan Bilisim Suclari ve Elestirisi,
http://www.dulger.av.tr/assets/pdf/ytkbilisimsucelestrisi.pdf,s1.

9 Cesitli ayrimlar icin bkz. Stephen P. Heymann, Legislating Computer Crime, Meredith Weinberg,
Computer Crimes.

10 Yazicioglu, Bilgisayar Suglari, Alfa Yayinevi, 1997,5.130-142.



icinde iglenen, bir bilgisayar ya da agina yonelik olarak ya da onlart kullanarak icra
edilen her tirlii yasadisi haksiz eylem” olarak tanimlanabilecegini ifade

etmektedir. !

Yazarin yukarida aktarilan tanimi1 OECD tarafindan 1982 tarihli raporda yer alan
tanim ile paralellik arz etmektedir. Raporda bilgisayar suglari, “Bilgisayarin kotiiye
kullanilmasi, bilgileri otomatik igleme tabi tutmus ve verilerin nakline iligkin kanuna

ve meslek ahlakina aykiri davramgslardir” seklinde tammlanmustir. '

Turk hukukunda bu konuyla ilgili doktrin ve mevzuatta “bilisim sugu” ya da
“bilgisayar sucu” kavramlar1 genel kabul gérmektedir. Ancak bu iki terim arasinda
farklilik belirtilmektedir. Bunlar arasinda yapilan ayrim sonucunda, bilisim sugu
teriminin, bilgisayar suglarini da igeren genis bir kapsama sahip oldugu
vurgulanmaktadir. Bu ayrimin yapilmasinin kanimca baslica sebebi, 6zellikle biligim
suglar1 agisindan su¢un konusu ya da sugta kullanilan arag olarak “bilgisayar”, 765
Sayili TCK’da belirtildigi sekliyle “bilgileri otomatik isleme tabi tutmugs sistem” Ve
TCK 243 vd. maddelerinde yer alan “bilisim sistemi’’nin kapsaminin ne oldugu

hususundaki tartigmalardir.

Ayni sekilde s6z konusu suglarin siiflandirilmasinda da sugta kullanilan arag ya
da sugun maddi konusu olan bilgisayar ya da bilisim sistemi esas alinmaktadir.
Bilindigi tizere suclarin siniflandirilmasinda sugun maddi konusu ya da sucta
kullanilan ara¢ esas alinabilmekte ve suglar bu sekilde de ayirima tabi
tutulabilmektedir. Bu ayrim ise, Toroslu’nun ifade ettigi iizere, oncelikli olarak
maddi konusu olmayan suglarin bulunup bulunmadigina iligkin tartismalar nedeniyle
cesitli sorunlara yol acabilmekte, bir yandan da farkli nitelikteki suglarin bir araya
toplanmast sonucunu dogurarak, suclarin siniflandirilmasinda beklenen yararin
saglanmasina engel olmaktadir. Sugta kullanilan arag¢ ise bazi suglarda 6zellikle suca

etki eden neden olarak 6nem tagiyabilmektedir.

1 Kurt, Levent, Tim Yonleriyle Bilisim Suglari ve Tirk Ceza Kanunu’ndaki Uygulamasi, Seckin
Yayincilik, Ankara, s.53.

12 OECD, Computer Related Criminality’den aktaran, Sulhi Dénmezer, Kisilere ve Mala Karsi Ciiriimler,
16. B., istanbul, 2001, s.614.



Yilmaz Yazicioglu, bu konuda ii¢li bir ayrim yapmistir: TCK’nin 243. vd
maddelerindeki suglar1 “dogrudan bilisim suclari” ya da “dar anlamda bilisim
suglart”; “haberlesmenin gizliligini ihlal”, “haberlesmenin engellenmesi”, “kamu
kurumu veya kamu kurumu niteligindeki meslek kuruluglarinin faaliyetlerinin
engellenmesi”, “kisisel verilerin kaydedilmesi” gibi suclarit “dolayisiyla biligsim
suglart” ve son olarak “miistehcenlik”, “kumar oynanmasi icin yer ve imkan

saglanmasi” gibi suglar1 ise “bilisim teknolojileri marifetiyle islenen klasik suglar”

seklinde belirlemistir.!3

Yani ortaya ¢ikan yeni filler ile halihazirda varolan suclar, sugun hukuki konusu
acisindan dengelenmeye ve koruma saglamaya yonelik tanimlar gelistirilmeye
calistlmigtir. Sieber, 1998 tarihli ¢aligmasinda, bilgisayar suglari teriminin ilk olarak
1960’11 yillarda ortaya c¢iktigini ve ilk baslarda sadece ekonomik c¢ikar amaciyla
islenen suglar kapsaminda degerlendirilen bilgisayar suclarinin, 1980’11 yillardan
itibaren daha da genisleyerek, telif haklarina iligkin ihlalleri, daha once kisisel
verilerin korunmasi olarak ayri bashik altinda incelenen hususlar1 ve internetin
yayginlagsmasi ile birlikte, yasadis1 igeriklerin dagitimi1 gibi birgok konuyu da

kapsamina aldigini ifade etmistir.'*

Sonug olarak, bilisim suglar1 ve bilgisayar suclart hukuki konular1 bakimindan
farkli suglardir. Ceza mevzuatlarinda her tilkenin kendi sistemine gore siniflandirma
yapilmig; farkli sug¢ tipleri kategorilestirilmeye calisilmistir. S6z konusu suglarin
islenme siklig1 ve yogunlugu arttik¢a, bilisim sistemleri daha da énemli hale gelmeye

baslayacak ve kanimca her giin yeniden siniflandirilmaya ihtiyag duyacaktir.

13 Yilmaz Yazicioglu, Yeni Tiirk Ceza Kanunu’ndaki Bilisim Suglarinin Genel Degerlendirmesi, Yeditepe
Hukuk Fakdltesi Dergisi, C.2, S.2, 2005, s. 396-397

14 Ketizmen, Muhammer, Tiirk Hukukunda Bilisim Suglari, Doktora Tezi, Ankara 2006, s.67.



I1. IKINCi BOLUM: BIiLISIM ALANINDA SUCLAR
A. Genel Olarak

TC. Basbakanlik Dig Ticaret Miistesarligi’'nin koordinasyonunda olusturulan
Elektronik Ticaret Koordinasyon Kurulu’nun hazirladigi raporda (bu rapor i¢in bkz.

http://kurul.ubak.gov.tr/e.ticaret.html) internetle baglantili  hukuki sorunlara

deginilmis ve bu sorunlarin ve ¢éziim yollarinin 6zeti asagida satirbaslari halinde

verilmistir:

- Elektronik ortamda elde edilen ve korunan delillerin taninmasinin usul
hukuku agisindan degerlendirilmesi

- Ticaret kanunu, borclar kanunu ve hukuk usulti muhakemeleri kanununda
defter tutma, imza, delil turleri ile ilgili degisikliklerin, teknolojik gelisim ve
alt yapiyr dikkate alacak sekilde tartisilmasi, konu ile baglantili diger
kanunlarda yapilmasi gerekli degisikliklerin g6z oniinde bulundurulmasi

- Elektronik ortamda olusturulan yabanc1 belgelerin gegerliligi konusunda onay
kurumlart ile ilgili diizenlemelere yer verilmesi

- Elektronik sozlesmelerden dogan uyusmazliklar ile ilgili olarak kanunlar
ihtilafi kurallarinin gézden gecirilmesi, elektronik tahkim

- Servis saglayicilarin sorumlulugu ve bunun kapsam ile ilgili kosullarin ve
ilkelerin belirlenmesi

- Ceza kanununda yer alan kimi suglarin elektronik ortam dikkate alinarak
yeniden gozden gecirilmesi

- Internette kullanilan birinci derece jenerik ve iilkeler ile ilgili alan isimlerinde

uluslar arasi diizeydeki gelismelere uyumlu temel ilkelerin saptanmast

Bu maddeler, sorunlar1 belirli oranda ele almistir. Bunlardan ozellikle ceza
hukuku alanindaki tespitler onemlidir. Zira bilisim alaninda sucglar konusunda
siniflandirma, gorev, yetki, fail ve maddi unsur gibi birgok sorunun Ceza
Kanunlarinda nasil ¢oziilecegi/coziildiigli, bu suglarin cezalandirilabilirligini

dogrudan etkilemektedir.

B. Bilisim Alaninda Suc¢lar A¢isindan Tiirk Ceza Kanunu’nun Sistematigi


http://kurul.ubak.gov.tr/e.ticaret.html
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Birinci boliimde aktarildig: iizere bilisim suglar1 olarak adlandirilan, Kanundaki
ifadesiyle “Bilisim Alaninda Suglar”, ilk olarak 765 Sayili TCK’da, 1991 yilinda
3765 Sayili kanunla yapilan degisiklikler sirasinda diizenlenmistir. Bilisim suglarinin
765 Sayili TCK’da diizenlenmesinde ise, genel olarak 1989 tarihli Tirk Ceza
Kanunu Tasaris1 esas alinmis olup, bu tasarida yer alan hiikiimlerde ise Yeni Fransiz
Ceza Kanunu’nun Ontasarisi’nin 323-1 - 323-7 maddelerinde yer alan 88-19 no.lu
Kanun ile eklenen 462-2 - 462-9 maddelerinin model alindigi huikimlerden

esinlenilmistir.

5237 sayili TCK ile birlikte, bilisim suglari, “Bilisim Alaninda Suglar” basligi
altinda toplanmis; eski kanundan farkli olarak banka ve kredi kart1 suglarina ve tiizel
kisilerin bilisim suglar1 islemesine yonelik maddeler eklenmistir. S6z konusu

maddeler 243 vd. maddeleridir.

Kanunumuzda Bilisim alaninda suglar bagligi altinda diizenlenmis bulunan

maddeler su sekildedir:
Biligim sistemine girme

MADDE 243. (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligt yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yart oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki

vila kadar hapis cezasina hiikmolunur.
Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. (1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir

vildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan,
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sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢

vila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait biligim sistemi iizerinde iglenmesi halinde, verilecek ceza yart

oranminda artirilir.

(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kiginin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi
hdlinde, iki yidan alti yila kadar hapis ve besbin giine kadar adli para cezasina

hukmolunur.
Banka veya kredi kartlarinin koétiiye kullanilmasi

MADDE 245(1) Bagskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele gecgiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis cezasi ve

adli para cezasi ile cezalandwrilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agwr
cezayr gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan yedi yila kadar

hapis cezasi ile cezalandirilir.
Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246(1) Bu béliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine

hikmolunur.
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Bunlarin disinda “Kisilere karsi suglar” kisminin dokuzuncu boliimiinde “6zel
hayata ve hayatin gizli alanina kars1 suglar” bagligi altinda m. 132 “haberlesmenin
gizliligini ihlal sucu”, m. 135 “kisisel verilerin kaydedilmesi sugu”, m. 136 “kisisel
verileri hukuka aykir1 olarak verme veya ele gecirme sucu”, m.138 “verileri yok

etmeme sugu” bilisim suglart altinda degerlendirilmektedir.

Diger yandan tek basina bilisim sucgu olarak nitelendirilemeyecek; ancak bilisim
sistemi vasitasiyla da islenebilmesi miimkiin olan suclar1 da bu kategoride saymak

miimkiin olacaktir. Bunlara agagida ayrintili bicimde deginilecektir.

5237 sayili TCK ile bilisim suglar1 agisindan yapilan diizenlemede, bilisim suglari
acisindan 765 sayih TCK igcin en yogun elestirilerin yapildig1 sistematik
degistirilmis; bilisim suglari, sugla korunan hukuksal deger gozetilerek diizenlenmis,
su¢ tipleri arasinda bunlarin koruduklar1 hukuksal degerin niteligine gbre ayrim
yapilmistir. Ornegin, 243. maddedeki “hukuka aykir1 olarak bilisim sistemine girme
ve sistemde kalma sugu”, eski kanunda hi¢ yer almamasina ragmen; yeni kanunda
yerini bulmustur. Boylece sistemde herhangi bir degisiklik veya ele gegirme

olmamasina ragmen, sadece sistemde kalmak dahi sug olarak nitelendirilmistir.

Hepsini bir arada saymak gerekirse 5237 sayili TCK’da diizenlenen bilisim suclar1 su

sekildedir:

> Bilisim Sistemleri Vasitasiyla Islenebilen Suclar (islenmesi icin bilisim
alanina ihtiya¢c duymayan fakat bilisim alam aracihigiyla da islenebilen

klasik suclar):
-kisisel verilen kaydedilmesi su¢u (m. 135)
-kisisel verileri hukuka aykiri olarak verme veya ele gegirme sugu (m. 136)
-verilerin yok edilmemesi sucu (m. 138)
-haberlesmenin gizliligini ihlal sugu (m. 132)

-haberlesmenin engellenmesi sugu (m. 124)
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- hakaret sucu (m. 125)

- hursizlik sugu (M. 142)

- dolandiricilik sugu (M. 158)

- mustehcenlik sucu (m. 226)

- cinsel taciz sugu (m. 105)

-suctan kaynaklanan malvarligi degerlerini aklama sugu (m. 282)

-tehdit (m. 106)

Santaj (m. 107)

» Bilisim Alaninda Suclar

- hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma sugu (m. 243)

- bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya

degistirilmesi sucu (m. 244/1-2)

-biligim sistemi araciligiyla hukuka aykir1 yarar saglama sugu (m. 244/4)

- banka ve kredi kartlarinin kétiiye kullanilmasi sugu (m. 245)
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C. Internet Yoluyla islenen Suclar Acisindan Ceza Sorumlulugunun Genel

Esaslar

1) Internet Sujelerinin Sorumlulugu (Bilisim Suclarinda Fail)

Internetin  kullamimi, Anayasa’nin  22. maddesinde diizenlendigi sekliyle
haberlesme hiirriyeti kapsamindadir. Bu nedenle de Anayasa’nin 22. maddesinin
ikinci fikrasinda diizenlenen sinirlandirma sebepleri olmaksizin, bireysel haberlesme
aract olarak internetin, internet kullanimi suretiyle yapilan haberlesme agisindan,
icerigine iliskin bir diizenleme yapilmasi séz konusu degildir. Internetin,
haberlesme/iletisim aract olarak kabul edilmesi sonucunda Anayasa’nin 26.
maddesinde diizenlenen ifade hiirriyeti ile haber verme ve haber alma hakk:
kapsaminda da degerlendirilmesi mumkundur. Bilindigi iizere, kitle iletisim araclart
olarak basin ve radyo televizyon farkli hukuki rejimlere tabidir. Bir Kitle
haberlesme/iletisim araci olarak internetin diizenlenmesi geregi ise, 6zellikle internet
tizerinden ¢ocuk pornografisi, irk¢ilik ve yabanci diismanligina iliskin fiillerin ve
diger hukuka aykirn fiillerin gergeklestirilmesi sonucunda bu tiir fiillerin
Onlenebilmesi ve bu fiillere iligskin sorumluluk rejimlerinin tespiti noktasinda ortaya

¢ikmustir.

Bilisim suglarinda, cezai sorumluluk ayr1 bir 6nem arz etmektedir. Avrupa Birligi
tiyesi iilkelerin biiylik cogunlugunda cezai sorumluluk bakimindan {i¢lii bir ayrima

gidilmistir. Bunlar;

1- Icerik saglayicisimin sorumlulugu: Internet icerigini hazirlayip sunan
kisi (content provider) dogrudan dogruya genel hiikiimlere goére ceza
sorumlulugu altindadir.

2-  Servis saglayicisimin sorumlulugu: Internet servis saglayicilari (service
provider), su¢ olusturan internet yaymlarmin igerigini bildikleri ve teknik
olarak buna wulasilmast imkanma sahip bulunduklar1 takdirde cezail
sorumluluk altindadirlar.

3-  Erisim saglayicisinin  sorumlulugu: Baskalarina ait igeriklere
ulagilmasina sadece aracilik edenler, ge¢is saglayanlar yani erisim

saglayicilar sug olusturan internet yayinlarindan sorumlu degildir.
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Tiirkiye’de genellikle, bir kitle iletisim araci olan internetin kullanilmasinda
internet siijelerinin sorumlulugu basligr altinda, Alman “Teleservisler Kanunu’nda
yer alan diizenlemeler esas alinmaktadir. Avrupa Birligi Elektronik Ticaret
Yonergesi esas alinarak tekrar diizenlenen Kanunun 2. maddesinde, Kanunun
kapsami belirlenmis olup telekomiinikasyon servisleri aracilifiyla yapilan her tiirlii
elektronik enformasyon ve iletisim hizmeti sunan kisiler, servis/hizmet saglayici

(teleservisler) olarak tanimlanmustir.

Icerik saglayici, genel olarak internet kullanicilar: tarafindan erisilebilen herhangi
bir internet yayminin igerigini hazirlayan ya da bilgiyi bizzat iireten kisi; erigim
saglayict, kullanicilarin internet agina erismelerini saglayan, bagkalarina ait
igeriklere yalnizca aracilik eden Kkisi; servis saglayict ise, baskalarina ait i¢erigi kendi
blnyesinde saklayan ve internet lizerinden erigebilmesine olanak saglayan kisi olarak

tanimlanmaktadir.®

Ornegin 5651 sayili Kanunun heniiz yiiriirliige girmedigi dénemde, Yargitay 9.
Ceza Dairesi, internet iizerindeki bir forum alanina génderilen mesajin igeriginin sug
olusturdugu iddiasi ile agilan ceza davasi ile ilgili olarak, forum alani ydneticisinin

sorumlulugunun bulunup bulunmadigi konusunda, ““...nin bir internet servis
saglayict mi, erisim saglayict mi yoksa her iki fonksiyona birlikte mi sahip oldugu,
internet servis saglayic: olmas: durumunda sahibinin kim oldugu, ayrica dava
konusu yazimin yayimlandigr forumun ve web Sitesi sisteminin bir isletene

(moderator) bagl: olup olmadigr hususlarimin saptanmasindan sonra sam@in hukuki

15 Bkz., Directive 2000/31/EC of the European Parliament and of the Council of 8June 2000 on certain
legal aspects of information society services, in particular electronic commerce, in the Internal
Market ('Directive on electronic commerce'), Official Journal L 178 , 17/07/2000 P. 0001 —
0016,(32000L0031),http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:EN:H
TML.)

% F. Selami MAHMUTOGLU, Karsilastirmali Hukuk Bakimindan internet Siijelerinin Cezai
Sorumlulugu, HFM, C. LIX, S. 1-2, 2001, s. 39 vd; Veli Ozer OZBEK, internet Kullaniminda Ortaya
Cikabilecek Bazi Ceza Hukuku Sorunlari, Dokuz Eylil Universitesi Hukuk Fakiiltesi Dergisi, C. 4, S. 1,

2002, s.109 - 113.


http://eurlex/
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durumunun takdir ve tayini gerekirken eksik sorusturma ile hikim kurulmamas:”,

gerektigi gorlisiinii dile getirmistir.

5846 sayili Fikir ve Sanat Eserleri Kanunu’nun EK-4. maddesinin Uginci
fikrasinda da yukarida aktarilan ayrima, “servis saglayicisi” ve *“bilgi igerik
saglayicist” seklinde yer verilmistir. “Bilisim Ag: ve Hizmetlerinin Diizenlenmesi ve
Bilisim Su¢lar1 Hakkinda Kanun Tasarisi”nda ise igerik saglayici, yer saglayici,
erisim saglayici, hizmet saglayici, toplu kullanim saglayici seklinde besli bir ayirima

yer verildigi gorilmektedir.

“5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” ise
04.05.2007 tarihinde kabul edilerek 23.05.2007 tarihli Resmi Gazete’de
yayimlanmistir. Burada da sorumluluk, igerik, yer ve erisim saglayicilar {izerine t¢li
olarak kurulmustur. Igerik saglayicisi, “Internet ortam: iizerinden kullanzczlara sunu-
lan her tlrlG bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tizel Kigi-
ler’” olarak tanimlanmis ve internet ortaminda kullanima sundugu her tiirlii igerikten
sorumlu tutulmustur. Dikkat edilirse burada u¢ fiilden bahsedilmektedir. Bunlar
sirastyla; Uretmek, degistirmek ve saglamak fiilleridir. Uretmek ve degistirmek fiilleri
bakimindan herhangi bir sorun yoktur. Bu iki fiil bakimindan igerik saglayici bizzat
devrededir, kendi fiili ve iradesi ile bir bilgiyi veya veriyi liretmis ya da baskasi
tarafindan tretileni degistirerek yeni bir hale sokmustur. Saglamak fiilini de tarif
icinde zikrettiginizde ayni seyi sOylemek miimkiin goriillmemektedir. Bu fiil, birgok
seyi icine sokabileceginiz esneklikte ve sinirlar1 belirli olmayan bir kavrami ifade
etmektedir. Bu niteligi itibariyle ileride sorunlar meydana getirebilecek, objektif
sorumluluga yol acabilecek gibi goériinmektedir. Icerik saglayicinin sorumlulugu
baslikl1 4 iincii maddenin ilk fikrasindaki diizenleme daha da vahamet arz etmekte,
icerik saglayiciyr kullanima sundugu her tiirlii icerikten mes’ul tutmaktadir.
Yukarida da ifade edildigi iizere, icerik saglayici, kullanima sundugu bir bilgi ya da
veriyi bizzat liretmis ya da degistirmisse sorumlu tutulmasi dogaldir ama kullanima
sundugu icerik tamamiyla bir bagkasina aitse sorumlu tutulmasinin yasal dayanagi ne

olacaktir? Bu hal, hukukumuzda pek kabul gérmeyen tipik bir objektif sorumluluk
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hali degil midir? Bu diizenleme 5237 sayili TCK nun “Ceza sorumlulugunun

sahsiligi” baslikl1 20. maddesine de aykiridir.’

Yer saglayicisi, ise “hizmet ve icerikleri barindiran sistemleri saglayan veya isle-
ten gercek veya tizel kisiler” olarak tanimlanmis ve yer sagladigi hukuka aykiri ice-
rikten, ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla, Kanunun 8. ve 9.
maddelerine gore haberdar edilmesi halinde ve teknik olarak imkéan bulundugu 61¢i-
de hukuka aykir1 igerigi yaymdan kaldirmakla yukimli tutulmustur. “Ceza
sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla” ibaresi, yer saglayicinin,
erisimini engellemedigi igerikten dolayr cezai manada direkt olarak da sorumlu

tutulabilecegini gostermektedir.

Erisim saglayict da, kullanicilarina internet ortamina erisim olanag: saglayan her
thrll gercek veya tuzel kisi olarak tanimlanmis ve yer saglayicilarda oldugu gibi,
erisim saglayicilar da, kullanicilarinin yaymladigi hukuka aykiri igerikten; haberdar
edilmeleri halinde teknik olarak imkéanlar1 da varsa erisimi engellemekle yiikiimlii
tutulmuslardir. Madde, erisim saglayiciyl, kendisi araciligiyla erisilen bilgilerin
igeriklerinin hukuka aykir1 olup olmadiklarini kontrol etmekten muaf tutmaktadir.
Yer saglayicilar icin yer alan “ceza sorumlulugu ile ilgili hiikiimler sakli kalmak
kaydiyla” ifadesinin erisim saglayici i¢in var olmamasi, sanki erisim saglayici, suca
istirak etmisse dahi ceza verilemez diisiincesini uyandirmaktadir. Maalesef gerekce

de bu konuya agiklik getirilmemistir.

Toplu kullanim saglayicisi ifadesi ile de, gerekceden ve Adalet Komisyonu
Raporu’ndaki agiklamalardan anlasildigi tizere internet kafeler kastedilmektedir.
Bilindigi lizere yasanin ¢ikmasina kadar bu alanda faaliyet gosteren ve ticari gaye ile
internete toplu erisim imkan1 saglayan mekanlarla ilgili yegane diizenleme Igisleri
Bakanlig tarafindan yaymlanan Internet Kafeleri Genelgesi idi. Adalet Komisyonu
Raporu’nda; internete erisim i¢in yogun olarak kullanilan bu yerlerin ¢alisma esas ve

usullerinin diizenlenmesine biiyiik ihtiya¢ bulundugu, Avrupa Konseyi’nin 1999/276

7 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun Uzerine Disiinceler" baslkli makalenin tiim haklari
yazari Cevat Ozel'e aittir ve makale, vyazan tarafindan Tirk Hukuk  Sitesi
(http://www.turkhukuksitesi.com) kituphanesinde yayinlanmistir.
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ve 2005/854 sayili kararlart ile Uye ulkelerin, internetin givenli kullaniminin
saglanmasi i¢in filtreleme ve derecelendirme programlari kullanmaya ve ayni amacla
egitim ve tanitim faaliyetlerini yayginlastirmaya davet edildigi vurgulanmaktadir.
Maddenin 1 inci fikrasinda bu alanda faaliyet gosterecek olan ve ticari amagcla
hareket etmeyi diisiinen toplu kullanim saglayicilara mahalli miilki amirden izin
belgesi alma yiikiimliiliigii getirilmekte ve bunlarin denetiminin ayni makamca
yapilacagr belirtilmektedir. Ikinci fikrada biitiin toplu kullanim saglayicilara konusu

sug olusturan icerikleri dnleyici tedbirleri alma yiikiimliiliigii getirilmistir.8

Yukarida agikladigimiz gelisimin son halkasi olan 5651 sayili Kanundan 6nce
¢ikmis sorumlulukla ilgili baz1 Yargitay kararlarina da bu asamada bakmakta fayda

vardir. Soyle ki;

» Birden ziyade magdura karsi islenen bilisim suglarinda TCK.nun 71.maddesi
hiikmii gozetilerek magdurlardan her birine yonelik eylemlerin ayri ayri
degerlendirilmesi gerekir. (Y.6.C.D. 2.2.1999 1999/172-102)

> Iddianamede samigin CINE-5 yayinlarin bir cihazla izinsiz ¢ozerek sifresiz
olarak kamuya a¢ik ve aleni bicimde toplu sekilde gosterip izlettirmekte
oldugundan TCK.nun 525/b-son maddesi uyarinca cezalandiriimasi istemi ile
kamu davast agilmis, sanik dekoder sahibi olmadigini, iy yerinde CINE-5
vaywmlarint sifresiz olarak baskalarina izlettirmedigini savunmus, Samsun
3.Noterliginin 22.10.1995 giin ve 35237 sayili diizenleme seklindeki tespit
tutanaginda ise, 22.10.1995 gininde Samsun Pazar Mahallesi, Ciftehamam
Caddesi, Lezzet Pazarlama Kantariye ve Gida Maddeleri, Lezzet Biskivileri
Karadeniz Bélge Bayisi isyerinde sifresiz olarak televizyonda kalabalik bir
miisteri  grubuna  Fenerbahge-Galatasaray lig macimin  izletildigi
saptanmistir. Oncelikle yukarida adi gecen isyeri sahibi ve izlettiren kisinin
sanik olup olmadigi arastirilarak, sahibi ve izlettiren kisinin santk oldugunun
belirlenmesi halinde, noter tespitinde belirtilen sifresiz olarak mag
izlettirmenin ne anlama geldigi, dekoderin takili bulunup bulunmadig, takili

ise dekoderin samiga veya baskasina ait olup olmadig, takili degilse CINE-5

18'5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlarlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun Uzerine Disiinceler" baslikli makalenin tiim haklari
yazari Cevat Ozel'e aittir ve makale, yazari tarafindan Tiirk Hukuk Sitesi
(http://www.turkhukuksitesi.com) kittiiphanesinde yayinlanmistir.
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vaymindaki sifrenin ne sekilde c¢oziildiigii, baska bir aragla kullanilip
kullanilmadigi, ¢anak antenle izleme hususunun bulunup bulunmadig
arastirtlarak samgin hukuki durumunun tayin ve takdiri gerekirken noksan
inceleme ve sorusturma ile yazili sekilde hiikiim kurulmas: yasaya aykiridir.

(Y.6.C.D. 11.11.1997 1997/10376-10580)

Hiikiimliiniin  haksiz olarak ele gegirdigi miistekiye ait kart ile gifreyi
kullanarak para cekme makinesindeki kredi hesabindan para c¢ekmesi
suretiyle olusan suG 1¢in; siireklilik gosteren Dairemiz i¢tihatlart ve
YCGK.nun 11.4.2000 glin ve 2000/6-62-72 sayili kararinda belirtildigi gibi
TCK.nun 525/b-2.madde ve fikrasi yerine ayni Yasamin 491/3 maddesi ile
ceza tayini yasaya aykindir. (Y.11.C.D. 6.2.2001  2000/5573
2001/991)

Sanigin, komsulari bulunan Aysun Mercan ve Ugur Belge’ye bankalardan
gelen hesap bildirim cetvellerini ele gecirerek bu belgelerdeki bilgilerden
yvararlanip,evinde bulunan enkodem cihazi ile kendisine ait kredi kartinin
manyetik seridini yeniden kotlamak suretiyle ve internet yoluyla yurt
disindaki sirketlerden mal siparisinde bulundugu ileri siiriildiigiine gore:
Oncelikle, Iletisim Fakiiltesi ogretim iivesi,elektronik yiiksek miihendisi ve
Banka ve Kredi Kartlart Merkezinde bu islerde bilgi ve uzmanligi bulunan ii¢
kisilik bir bilirkisi kurulu olusturularak sanigin eyleminde TCK.nun 525/a ve
(b) bentlerinde gosterilen;

a-Bilgileri otomatik olarak isleme tabi tutmus bir sistemden programlari,

verileri veya diger herhangi bir unsuru hukuka aykirt olarak ele gecirmek,

b-Bilgileri otomatik igsleme tabi tutmugs bir sistemde yer alan bir programu,
verileri veya diger herhangi bir unsuru baskasina zarar vermek iizere

kullanmak,

C-Baskasina zarar vermek veya kendisine veya baskasina yarar saglamak
maksadiyla, bilgileri otomatik igleme tabi tutmus bir sistemi veya verileri
veya diger herhangi bir unsuru kismen veya tamamen tahrip etmek veya
degistirmek veya silmek veya sistemin islemesine engel olmak veya yanlis

bigimde islemesini saglamak,
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d-Bilgileri otomatik isleme tabi tutmug bir sistemi kullanarak kendisi veya
baskasi lehine hukuka aykirt yarar saglamak, Durumlarindan herhangi
birinin veya birkag¢inin bulunup bulunmadigi kesinlikle tespit edildikten
sonra samgin hukuki durumunun takdiri gerekli iken, uzman olmayan
bilirkiginin beyanina dayanilarak eylemin dolandiriciliga kalkisma olarak
kabulii ile TCK.nun 504/3,61,522.maddeleri ile uygulama yapilmasi,
Kabule gore de;degerin sug tarihindeki ekonomik kosullara ve paranmn
satin alma giictine gore pek fahis oldugunun gézetilmemesi yasaya

aykiridir. (Y.6.C.D. 29.11.2000 2000/4851-8874)

» Samigin isletmecisi oldugu otelde kime ait oldugu belirlenemeyen dekoderle
CINE-5 Filmcilik ve Yapimcilik A.S. ile abonelik sozlesmesi olmayan sifresiz
vayin izletmek gseklinde olusan eyleminin hukuki mahiyet arzettigi
gozetilmeden beraati yerine yazili sekilde mahkumiyetine karar verilmesi
yasaya aykiridir. (Y.6.C.D.  9.11.1998 1998/10188-10082)

» Hizmetli olarak ¢calistigi bankanin bilgisayar sistemine girerek usuliine uygun
acilmus bir maasg kredi limitli bankomat hesabinin kredi limitini yiikseltmek ve
ayrica kendi adina usulsiiz olarak bankomat 7/24 hesabi a¢mak suretiyle
haksiz yarar sagladigr olusa uygun olarak kabul edilen sanigin eyleminin
TCK.nun  525.maddesinin  l.fikrasindaki  su¢ca  uygun  bulundugu
gozetilmeden,ayni maddenin 2.fikrasiyla hiikiim kurulmasi, Samigin bir sug
islemek karart ile kanunun aymi hiikmiinii birinci bentte agiklanan iki ayri
eylemiyle ihlal ettigi anlasildigi halde teselsiil hiikmiiniin uygulanmamast
yasaya aykiridir. (Y.11.C.D. 2.12.1997 1997/5052-6536)

» Saniklarim Yapr Kredi Bankasina ait bankamatigin paranmin ¢tkmakta olan
boliimiine yapiskan bant yapistirmak suretiyle paranin ¢ikmasini engellemek
ve sonradan buradan almak tizere yakinda beklemekten ibaret eylemlerinin
bilgileri otomatik isleme tabi tutmus sisteme teknik anlamda bir miidahale
sayilmayacagi gozetilmeden ve bankamatigin bulundugu yerin bina vasfinda
bulunup bulunmadigi da arastirilip sonucuna gére; TCK.nun 492/1,491/Ilk
maddelerinin tatbiki olanag da karar yerinde tartistlmadan ayni Yasanin
525/b.maddesi ile wuygulama yapilmasi yasaya aykiridr. (Y.6.C.D.
11.3.1997 1997/2358-2515)
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» Samigin yarar saglamak amact ile ¢calistigi bankada bilgileri otomatik igleme
tabi sistemde prestige card limitini yikseltip temin ettigi kart ve sifresi ile
ATM lerden birden ¢ok para c¢ektigi, kredi limitini yukseltmek suretiyle
sistemi  degistirip yanls islemesini sagladigi dosya kapsamindan
anlagilmasina  gére  kiil  halindeki  eylemlerin ~ TCK.nun  525/b-
1,525/d,80.maddelerine  uydugu gozetilmelidir. (Y.6.C.D. 23.5.1995
1995/4699-5273)

» Ozel Daire ile yerel mahkeme arasindaki uyusmazlik,samigin sabit goriilen
eyleminin TCK.nun 491/ilk maddesindeki hirsizlik su¢unu mu,yoksa TCK.nun
525/b-2.maddesinde  diizenlenen  bilisim  su¢unu  mu  olusturdugu
hususundadir.6.4.1990 tarih ve 2/3 sayili Yargitay Ictihadi Birlestirme Biiyiik
Genel Kurulu Karari’min gerekgesi ve tiim yargi mercilerini baglayict
nitelikteki  kabulii  karsisinda;somut olayda sanmigin,telsiz  telefonuyla
miidahilin frekansina girmek suretiyle konusma yapmak eylemenin “Biligim
alaninda suglar” bashig altinda 3756 sayili Yasayla yeniden diizenlenen
TCK.nun 525.maddesine gore degil,491/ilk maddesine gére cezalandirilmast
gerekmektedir.Esasen, TCK.nun sonradan degisik bi¢cimde diizenlenmig
525.maddesinde,telsiz telefon vasitasiyla yapilan kacak konugsmalarin bu
madde metnine dahil edilip yaptirima tabi tutulduguna iliskin bir ibare de
mevcut degildir. (Y.C.G.K. 25.6.1996 1996/6-151-152)

> Santral igletme miihendisi A.G.O. da dinlenmesi ve saniklarin kabulleri gibi
bilgisayara verilmemesi gereken komutlarla dairelere yazim yapmadan,
telefonlart  kentler arast ve 900°lii konusmalara a¢ip a¢madiklarimin
saptanmasi ve sonucuna gore eylemlerinin TCK.nun 525/b.maddesine girip
girmediginin tartisilmasi gerekirken eksik inceleme ve yetersiz gerekceyle
hiikiim kurulmast yasaya aykiridir. (Y.4.C.D. 20.11.1996 1996/7598-
8663)

Giiniimiizde konuyla ilgili Savcilik siireci su sekilde islemektedir: Internet
Uzerindeki her bilgisayar IP adresi denen 6zel bir adres sistemi kullanir ve internette
yapilan her iglem (e-posta gondermek, bir siteye girmek, bir forumda yazismak vs.)

bu IP adresinin izini tagir.
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Dolayisiyla internetle ilgili her tiirlii sugta bu IP adresinin izi siiriilerek sucu
isleyen kisiye ulasilabilir ve ulasilabilen durumlarda da hukuki islem yapmak

mimkin olur. Ancak bu durumun istisnalar1 olabilir. Ornek vermek gerekirse:

e [P yabanci bir iilkeye ait olabilir, dolayisiyla cezai

takibat ¢ok zorlagabilir, hatta imkansiz hale gelebilir.

e |IP izi surulemeyecek bir bilgisayara ait olabilir
(Ornegin  bir halk kiitiiphanesinin veya okul
kampiisiiniin  bilgisayaridir, kullanan1 tespit etmek

zordur.)

e [P konuyla ilgisiz bir kisiye aittir. Onun, adresin
kullaniminda kusuru vardir ama kast1 yoktur. (Ornegin
kablosuz internet baglantisina sifre koymayan amator

bir kullanicinin bilgisayar1 kullanilmistir vs.)

Savcilik siirecinde dikkat edilmesi gereken en 6nemli husus, bu siirecte sug teskil
eden e-postayr higbir sekilde sistemden silmemek gerektigidir zira bu orijinal IP
adresinin tespiti ve bilahare dogrulanmasi i¢in gereklidir. Sug teskil eden ilgili metin,
mynet, hotmail, facebook gibi siteler Gizerinden geldi ise ulasilacak IP adresleri bu
sitelerin adresleri olacaktir. Savcilik bu sitelere, 0 e-postayr gonderen kisinin
bilgisayarinin o anda kullandigi IP'yi soracaktir. Tabi 6zellikle yabanci menseli
sitelerin bu bilgiyi paylasmamalari da bir bagka sorun yaratmaktadir. BOyle

durumlarda Savcilar takipsizlik karar1 vermektedirler.

Burada en biiyiik sikinti kullanict adi kullanan kisinin kimliginin teknik olarak
tespit edilmesi konusundadir. Sahis evden internete baglaniyor ise ana IP
numarasindan tespiti kolay olacaktir. Bu durumda IP adresinin abonesi olan sahis
siipheli konumda olacaktir ve bir baskasinin kullandig1r iddiasini ispat etmekle
mukelleftir. Fakat sahis internet cafeden giris yapip baskaca sabit bir noktadan bu
kullanict adini kullanmadi ise ispat durumu miimkiin olamayacagindan sonug da elde

edilemeyecektir.
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2) Bilisim Suclarinda Sucun Islendigi Yer

Bilisim suclar1 metodolojik olarak hukuk ve bilisim bilimlerinin arasinda
kalmakta ve bu nedenle 6zellikle uygulayicilar i¢in bir¢ok sorun ¢ikarmaktadir. Bu
sorunlardan belki de en 6nemlisi, yetki sorunu, sugun nerede tamamlandigi, nerede
ve ne zaman islendigi sorunlaridir. Spesifik bir bilgisayara, bilisim sistemine kars1
islenen bir su¢ varsa, o zaman o bilgisayarin/bilisim sisteminin bulundugu yerde sug
islenmis sayilacagi tartismasizdir. Esas problem internet kullanilarak islenen suglarda

ortaya ¢cikmaktadir.

Bilisim suglarin1 yargilayacak mahkemenin yetkisi konusunda, internetin ruhuna
uygun bir diizenleme yapilmalidir. Internetle islenen suglarda yetkili mahkemeyi
tayin bakimmdan da 6nem arzeden “Yer bakimindan uygulama” baglikli maddeden
burada bir nebze bahsetmek gerekir. Bu ciimleye gore “Eylemin kismen veya
tamamen Tiirkiye’de islenmesi veya neticenin Tiirkiye’de gerceklesmesi halinde sug,

Tirkiye’de islenmis sayilir.”

Bu diizenlemeye gore asagidaki ii¢ halde de sug Tiirkiye’de islenmis sayilacaktir:
a-Internete girisin ve neticenin Tiirkiye’de gergeklesmesi,
b-Internete girisin Tiirkiye’de olmasi, neticenin yabanci bir iilkede gerceklesmesi,

c-Internete girisin yabanc1 bir iilkeden olmasi, neticenin Tirkiye’de gerceklesmesi'®

IIk halde fiil ve netice Tiirkiye’de gerceklestigi, dolayisi ile fail ve magdur
Tirkiye’de olduklart i¢in yetki bakimindan herhangi bir sorun ¢ikmasi diisiiniilemez.
Ikinci halde fail Tiirkiye’de, magdur yabanc iilkede, iigiincii halde ise fail yabanci
iilkede, magdur ise Tirkiye’de bulundugu i¢in yetki ihtilaflarinin ¢ikmasi
kacimilmazdir. Dolayist ile son iki hal i¢in bu alanda mutlaka uluslar arasi
sozlesmeler yapilmasi gerekmektedir. Ayrica bu climle, Tiirkiye’nin yetki alanim
iilke capinda diizenler gibi goriinmekte ise de, Tiirkiye’de milli sinirlar igerisinde
internet suglar1 bakimindan hangi adli merciin yetkili olacagi konusunu halletmekten

uzaktir.

Bhttp://www.kemalsener.av.tr/bilisim-suclari/bilisim-suclarinda-gorevli-ve-yetkili
mahkeme.html#ixzz1y8qKBIYz


http://www.kemalsener.av.tr/bilisim-suclari/bilisim-suclarinda-gorevli-ve-yetkili%20mahkeme.html#ixzz1y8qKBIYz
http://www.kemalsener.av.tr/bilisim-suclari/bilisim-suclarinda-gorevli-ve-yetkili%20mahkeme.html#ixzz1y8qKBIYz
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Gerekli diizenlemeler ve anlagsmalar yapilana kadar, ceza hukukumuzdaki genel

yetki kurallarindan hareketle uygulamada séyle davranilmasi uygun gérulmektedir:

a- Failin ve internete giris yerinin belli oldugu, servis saglayici sirket calisanlarinin

herhangi bir sekilde sug faili olmadig1 durumlarda internete giris yeri adli merecii,

b- Servis saglayici sirket ¢alisanlarinin sug faili oldugu durumlarda sirket merkezinin

bulundugu yer adli mercii,

c- Takibi sikayete bagli hakaret suclariin internet vasitasiyla islenmesi durumunda
su¢ magdurunun ihtiyarina gore;

aa) Magdurun ikamet ettigi ya da sakin oldugu yer adli mercii (istisnai yetki),
bb) Olaym o6zelligine gore yukarida iki sik halinde yazili olan yerlerdeki adli

mercilerden herhangi biri.

Ormegin 5237 sayili Ceza Kanunu, hakaret sucu konusunda, internet iletisim
vasitasindan agik¢a bahsetmemektedir. Ancak, 125. maddenin 2. fikrasinda, *..Fiilin,
magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle ilenmesi halinde..’
huzurda islenmis sayilacagi diizenlenmistir. Bu diizenlemenin yorum yoluyla,
interneti de kapsamu igine aldigi sdylenebilir. Internet {izerinden islenen suglara
iligkin yeni bir diizenleme olmadig igin, genel esaslar, Ceza Kanunu’nda belirtilen

hakaret sucuna iliskin olarak da buraya uydugu 6l¢iide uygulanmalidir.

3) Bilisim Suclarinda Korunan Hukuki Yarar, Kanunilik ilkesi ve Diger
Unsurlar

Bu bolimde bilisim suglar1 i¢in inceleme 6rnekleri verilecek olup; kanunilik ve

diger unsurlar ele alinacaktir.

Omegin TCK’da yer alan “bilisim sistemine girme ve orada kalmaya devam
etme (243/1)” sugunun cezalandirilmasi ile bilisim sistemlerine yetkisiz erisim
sucuyla, verinin elde edilmesine iliskin diizenlemelere paralel bir sekilde fakat

bilisim sistemlerinin sahibi ya da kullanicilarinin ilgili sistem {izerinde tasarruf
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edebilmelerine iliskin yetkinin korunmasi amaglanmistir. Bu tasarruf yetkisinin

kapsamui ise genel olarak bir bilgisayar sistemine kimlerin erisim saglayabileceginin

ya da diger bir ifade ile girebileceginin, sistem sahibi ya da sistem (zerinde hak

sahibi olan diger kisiler tarafindan belirlenebilmesidir. Bu sekliyle disa donlk bir

nitelik tasiyan tasarruf yetkisinin gérinumu; kimi dizenlemelerde kisinin malvarligi

Uzerindeki tasarruf yetkisinin korunmasi ve dolayisiyla mameleki bir degerin

korunmasi; Kimi diizenlemelerde ise 6zel hayatin gizliliginin belirli bir ydnunin

korunmasi seklinde ortaya ¢ikmustir.

a) Sucun maddi unsurlari:

Fail: Sugun faili herkes olabilir. Ger¢ek veya tiizel kisi olmasi 6nemli
degildir. Sucun tiizel kisi adina bir gercek kisi tarafindan islenmesi
durumunda TCK m.246 hiikkmii uygulanacaktir. Madde metnine
bakildiginda sucun faili i¢in herhangi bir nitelik aranmamustir.

Magdur: Sucun magduru da herkes olabilir. Gergek veya tlizel kisi
olabilir.

Hareket — Netice: Birinci fikra icin hareket, bilisim sistemine girmek ve

orada kalmaya devam etmektir. Sisteme hukuka aykiri olarak giren kisinin
belli bir amagla hareket etmesinin bir 6nemi yoktur. Sisteme haksiz ve
kasten girilip orada kalmaya devam edilmesi sugun olusmasi igin
yeterlidir. Sistemden hemen c¢ikilmasi durumunda su¢ olusmayacaktir.
Hemen c¢ikmadan kasit ise, miimkiin olan en kisa siire olarak
anlasilmalidir. Sisteme kullanicisinin veya sistem sahibinin rizasiyla
girilmesi durumunda da hukuka aykirilik ortadan kalkar. Sug, sisteme
hukuka aykiri olarak girildikten sonra c¢ikilabilecek en kisa ve makul

surede sistemden ¢ikilmamasi ile olusur.

b) Sucun manevi unsuru, dogrudan kasttir.

¢) Sucun ozel goriiniis sekilleri:

e Tesebbiis: Failin eylemi suga elverisli hareketlerle dogrudan dogruya
icraya baslaylp girdigi sirada elinde olmayan sebeplerle
tamamlayamamasi durumunda tesebbiis hiikiimleri uygulanir. Bu suga

tesebbiis miimkiindiir. Ornegin failin sisteme girdikten sonra
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elektriklerin kesilmesi veya sistemin kilitlenmesi gibi durumlarda

tesebbiis hiikiimleri uygulanacaktir.
o Istirak: Her hali mimkundr.

e Ictima: Gergek ictima mimkiindiir.

Yine “bilisim sistemleri aracitigiyla yarar saglama” sucu icin TCK’da, sucun
unsurlar1 bakimindan Alman ve Italyan Ceza Kanunlarindan farkli bir yontem tercih
edilmistir. Bilisim sisteminin kullanilmas1 suretiyle hirsizlik fiili, hirsizlik sugunun
agirlatict  nedeni; ayni sekilde bilisim sistemlerinin  kullanilmasi  suretiyle
dolandiricilik fiili, dolandiricilik sugunun agirlatici nedeni olarak diizenlenmistir.

Yine “banka ve kredi kartlarinin kétiiye kullanilmas1” sugu i¢in;

a) Sucun maddi unsurlari:
o Fail: Herkes olabilir.
e Magdur: Kredi ya da banka karti sahibi olmak kosuluyla herkes
olabilir.

e Hareket- Netice: Birinci fikra icin; hilkiimde “baskasina ait bir banka

ya da kredi kartini, her ne suretle olursa olsun ele gegirmek veya
elinde bulundurmak” ibaresi yer aldigina gore failin kart1 nasil ele
gecirdigi onemsizdir. Ancak karti elinde bulundurmak yetmez; sugun
olusabilmesi i¢in kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizast olmaksizin kullanilmasi veya kullandirilmasi

gerekir. Ikinci fikra icin; banka ya da kredi kartinin sahte olmasi

gerekmektedir. Sucun hareket ve netice kismimi “iretmek, satmak,
devretmek, satin almak veya kabul etmek” olusturmaktadir. Uglincii
fikra icin; bu sug sahte olusturulan veya tizerinde sahtecilik yapilan bir
banka veya kredi kartin1 kullanarak kendisine veya bagkasina yarar

saglamak suretiyle islenmektedir.

b) Sugun manevi unsuru, dogrudan kasttir.
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¢) Sucun o6zel goriiniis sekilleri:

o Tesebbiis: /.ve 3. fikra icin; mimkindur. 2. fikra icin; kural olarak

mumkin gérinmemektedir.

e [lstirak: 1. fikra icin; mumkindir. 2. ve 3. fikra icin; bilesik sug ve fikri

ictimadan s6z edilemeyecektir.

Yine kisisel verilerin korunmasina iliskin suglart ve bunlarin hukuki konusu
olarak 6zel hayatin gizliligini ele alacak olursak; TCK’nin 135. vd. maddelerinde
dizenlenen kisisel verilerin korunmasina iliskin suglar, 765 Sayili TCK’de yer
almayan ve TCK’nin getirdigi yeniliklerden biridir. Kisisel verilerin islenmesine
iliskin  dizenlemelerle korunmak istenen hukuki yarar, veri/enformasyon
mahremiyeti ve dolayisiyla 6zel hayatin gizliligidir. Bu agidan 6zel hayatin
gizliliginin korunmasi, s6z konusu maddelerde duzenlenen suglarin hukuki konusunu

olusturmaktadr.
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I11. UCUNCU BOLUM

A. 5651 Sayih Kanunun Sistematigi Ve Bosluklar

Bilindigi gibi “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun® 04.05.2007
tarihinde kabul edilerek 23.05.2007 tarihli Resmi Gazetede yayimlanmaistir.

Yasanin YUrdrluk baslikli 13 tincii maddesindeki diizenlemeye gore, 23.11.2007
tarthinde yiiriirliige girmesi dngoriilen 3 iincli ve 8 inci maddeler disindaki maddeler

23.05.2007 tarihi itibariyle yiirtirliige girmis bulunmaktadir.

Yonetmelikler baslikli 11 inci maddenin ilk fikrasi; bu yasanin uygulanmasina
iliskin esas ve usullerin, yayimi takip eden dort ay igerisinde yani 23.09.2007 tarihine
kadar Bagbakanlik tarafindan ¢ikarilacak yonetmelikle diizenlenecegini, ikinci fikra
ise yer veya erisim saglayici faaliyeti yapacak olanlarin bu faaliyetleri ile ilgili esas
ve usullerin Telekomiinikasyon Kurumu tarafindan 23.10.2007 tarihine kadar

cikarilacak yonetmelikle diizenlenecegini hiikiim altina almis bulunmaktadir.

Toplam 14 maddeden ibaret yasanin ilk maddesi Amag¢ ve Kapsam basligini
tasimaktadir. Yasanin ismi ile birinci maddedeki diizenleme dikkate alindiginda
Icerigin  yayindan c¢ikarilmasi ve cevap hakki bashikli 9 uncu maddedeki
diizenlemenin bu yasa icerisinde ne isi var sorusu hemen akla gelmektedir. Diger bir
deyisle tekzip miiessesesinin bu yasa igerisinde yer almasi, yasanin amaci ve

kapsami ile bagdagmamaktadir.

Maalesef 5651 sayili kanun, yangindan mal kagirircasina hizli ¢ikarilmistr.
Birtakim artilari, sorumluluklarin belirlenmesi gibi baz1 6zellikleri olmasi yaninda
ozellikle temel hak ve ozgiirliikler ve yasanin uygulanmasi konularinda ciddi bazi
sikintilarla da karsilasilmistir/karsilagiimaktadir. Kanimca her seyden oOnce bu
yasadan genel olarak farkli gerekcelerden kaynakli da olsa hemen hemen higbir aktor
tam olarak memnun degildir. Kanunun 06zellikle internet aktdrlerinin belirlenmesi

konusunda ciddi yarar sagladig1 bir gercektir. Zira internet aktdrlerinin hak ve
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yiikiimliiliiklerinin belirlenmesi bir zaruret idi. Ayrica bu yiikiimlilikler, sadece
Tiirkiye’de degil; Alman Tele Servisler Yasasi veya Fransiz uygulamasi veya

Avrupa’daki direktifler ile de paraleldir.

Bununla birlikte kanun, elestirilen bir¢cok diizenlemeyi de beraberinde getirmis;
ceza sorumlulugu mu yoksa hukuki sorumluluk mu tartismasini da giindeme
getirmistir. Ornegin icerik saglayicinin sorumlulugu bashkli 4 iincii maddenin ilk
fikrasindaki diizenleme vahamet arz etmekte, igerik saglayiciyr kullanima sundugu
her tlrli igerikten mes’ul tutmaktadir. Yukarida da ifade edildigi lizere, igerik
saglayici, kullanima sundugu bir bilgi ya da veriyi bizzat iiretmis ya da degistirmigse
mes’ul kilinmast dogaldir ama kullanima sundugu igerik tamamiyla bir baskasina
aitse sorumlu tutulmasinin yasal dayanagi ne olacaktir? Bu hal, hukukumuzda pek
kabul gormeyen tipik bir objektif sorumluluk hali degil midir? Bu dizenleme 5237
sayith TCK’nun Ceza sorumlulugunun sahsiligi baslikli 20 nci maddesine de

aykiridir.?°

Nitekim internet medyasi ile ilgili hazirlanan Internet Kurulu Taslag: ve internet
medyasinin, Basin Kanunu kapsamina alinmasi tartismalari bu sebeple giindeme

gelmistir. Ornegin www.radikal.com adli internet sitesinde yapilan bir haberin altina,

takma isimlerle yorum yapilmaktadir. Nitekim buna iliskin Cumhurbaskan1 Abdullah
Gl tarafindan yapilan sikayet iizerine agilmis bir hakaret davasi da bulunmaktadir.
S6z konusu okur yorumlari, yazilir yazilmaz anlik goriintii seklinde siteye diigmekte
ve sorumlu maddrin, onbinlerce yorumu o anda tek tek okuyarak bunlari siteden
silme imkdn1 bulunmamaktadir. Oysa hakaret igerikli yorumu yazan okur
bulunamadigi i¢in, icerik saglayici olarak internet gazetesinin sorumlu midiirii, 5651
sayili kanun uyarinca yargilanmaktadir. Ceza hukukunun temek prensipleri ve
ozellikle ceza sorumlulugunun sahsiligi ilkesi ise burada goz ardi1 edilmektedir. Bu
sebeple kanunda diizenlenen sorumlulugun aslinda bir ceza sorumlulugu degil; bir
hukuki sorumluluk oldugu yoéniinde goriisler de bulunmaktadir. Bu yorum ise

kanunun basligi ile biitiiniiyle ¢elismektedir.

20 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun Uzerine Disiinceler" baslkli makalenin tiim haklari
yazari Cevat Ozel'e aittir ve makale, vyazan tarafindan Tirk Hukuk  Sitesi
(http://www.turkhukuksitesi.com) kittiiphanesinde yayinlanmistir.


http://www.radikal.com/
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Yine bir bagka ornegi ele alir isek; “hakaret fiili” sz konusu oldugunda; hakaret,
kanunda sayilan katalog suclardan sayilmadig icin, bu konuda izlenebilecek tek yol
igerigin yayindan ¢ikarilmasi olarak goriilmektedir. Ancak uygulamada varsayalim
www.esingocgeldi.com.tr diye bir adres alinmis ve bu ismin gercek sahibinden
habersiz, o sitede kendisi hakkinda agir hakaretamiz yazilar yazilmistir. BUtlin site
yalnizca bunun i¢in var edilmis ve gercek sahibi digindaki Gglncu bir kisi tarafindan
alinmisg olabilir. Ancak katalog su¢lardan olmadigi i¢in, bu siteye erisimi engellemek

miimkiin degildir. Yurtdisinda ise igerigi de ¢ikartmak miimkiin degildir.

Bu sebeple Oncelikle bakis agimizi degistirmemiz ve 5651 sayili kanunun tam
manasiyla neye yonelik oldugunu irdelememiz gerekmektedir. Yani bu yasayla
bilisimin ve internetin diizenlenmesine yonelik servis saglayicilar1 vs. diizenlenen
temel bir yasa m1 amaglanmaktadir yoksa sadece katalog suglarla miicadele etmek mi
amaglanmaktadir? Clnkl kanunun bir yerinde temel prensiplere yer verilirken ve 8.
maddeye kadar dar kapsamli bir yasa oldugu distiniiliirken, 9. maddede bir anda
beliriveren cevap ve diizeltme hakkiyla, katalog suglarla hig ilgisi olmayan bambagka

bir alana girildigini gérmekteyiz.

Yine internete erisimin bir temel insan hakki oldugu akilda tutularak kanun
incelendiginde, maalesef ki, uygulamada aslinda gegerli olan temel ilkenin bazen g6z
ard1 edilebildigini gbézlemlemekteyiz. Bu konuya erisimin engellenmesi bdliimiinde

ayrintilariyla deginilecektir.

Yine kanunun ve baglantili mevzuatin bir ceza hukuku diizenlemesi mi yahut bir
6zel hukuk diizenlemesi mi oldugu hususunda da tartismalar bulunmaktadir. ClnKi
bu yasay1 tanimlayabilecek net bir karakteri bulunmamaktadir. Nicin bu kadar acele
bir yasa diye diisliniilecek olursa, c¢ikis tarihindeki sikintilara bakmak yeterli
olacaktir. Ozellikle kanunun ¢ikisindan dnce internet iizerinden yapilan yayinlardan
dolay1 agilan davalarda Yargitay: “Icerigin yayindan kaldirilmasi, cevap diizeltme
hakki ya da erisimi engellemeye iligkin taleplerin hukukumuzca diizenlenmemis
olmasi sebebiyle icra edilemeyeceklerinden bu hususta karar verilemeyecegi”
yoniinde hiikiimler vermistir. Iste bu kararlar {izerine baslayan tartismalar ve
sonrasindaki ¢ocuk pornografisi yiikselisi, 5651 sayili yasa olarak karsimiza

gelmistir.
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Iste 5651 Sayih Kanun Degisiklik Taslagi, kanunun genel cercevesine
dokunmadan, kotii yazilmis ve uygulamada sorun cikartmis bazi maddelerde
diizeltme yapmaya ¢alismaktadir. Degisiklik, esas olarak, erisimi engellemeyi, uyar-
kaldir ¢abasi basarisiz olduktan sonra ancak katalog suglarla sinirli olmasini
saglamaya calismaktadir. Usule iliskin ek diizenleme, Internet Kurulu’na idari itiraz
ve mahkemeye basvuru hakki da saglamaktadir. Bunun disinda c¢esitli sivil toplum
kuruluglarinin kanuna iliskin degisiklik Onerileri su unsurlar1 da kapsamaktadir:
Erisimi engelleme karar1 tercihen uzman mahkemelerce uzman goriisii alinarak,
verilmelidir. Verilen karar her ay gozden gecirilmelidir. Tedbir kararinin kesinlesmis
karar gibi siiresiz uygulanmasinin Oniine gegilmelidir. Cocuk pornosu disinda,
makul siirede dava acilmadigr takdirde tedbir kararinin otomatik kalkmasi
saglanmalidir. Siirece saydamlik getirilmelidir. Yasaklama kararin1  hangi

mahkemenin verdigi, gerekce ve karara erisim kamuya agik olmalidir.

Iste bu elestirileri ve dnerileri de dikkate alarak hazirlanacak yeni internet kanunu,
temel hak ve Ozgiirliiklere daha saygili ancak bununla birlikte kendi icinde daha

tutarli ve caydirict olma 6zelligini de barindirabilecektir.

B. 5651 Sayih Kanun Uyarinca Cevap Ve Diizeltme Hakki Ve icerigin

Yayindan Cikarilmasi

Bilindigi iizere; cevap ve diizeltme hakki Anayasal bir haktir. Anayasanin 32.
maddesinde yer alan “Diizeltme ve Cevap Hakki” kisilerin haysiyet ve sereflerine
dokunulmasi veya kendileriyle ilgili gercege aykir1 yaymlar yapilmasi hallerinde
tanmir ve kanunla diizenlenir. Diizeltme ve cevap yaymlanmazsa, yayimlanmasinin

gerekip gerekmedigine hakim tarafindan karar verilir.

Yazili basinda, 5187 sayili Basin Kanunu'nun 14. maddesinde “duzeltme ve
cevap” hakki diizenlenmistir. Gazete, dergi gibi siireli yayinlarda kisilerin seref ve
haysiyetini ihlal edici veya kisilerle ilgili gercege aykiri yayim yapilmasi halinde,
bundan zarar gdren kisinin yayim tarihinden itibaren iki ay i¢inde gonderecegi sug
unsuru i¢cermeyen, lgiincil kisilerin hukuken korunan menfaatlerine aykir1 olmayan
diizeltme ve cevap yazisin1 sorumlu miidiir higbir diizeltme ve ekleme yapmaksizin,
giinliik siireli yayinlarda yaziyr aldig tarihten itibaren en geg ili¢ gilin icinde, diger

stireli yayimnlarda yaziy1 aldig: tarihten itibaren {i¢ giinden sonraki ilk niishada, ilgili
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yayinin yer aldigi sayfa ve siitunlarda, ayni puntolarla ve ayni sekilde yayimlamak

zorundadir.

Tekzip eger yaymlanmazsa yargiya basvurma siireci maddenin devaminda
gosterilmistir. Diizeltme ve cevabin yayinlanmamasi durumunda Sulh Ceza ve

Asliye Ceza yargict yayimlanip yayinmamasi konusunda karar vermektedir.

3984 sayili Radyo ve Televizyonlarin Kurulus ve Yaymlar1 Hakkinda
Kanun'un “Diizeltme ve Cevap Hakki” ile ilgili 28. maddesine gore, gercek ve
tiizelkisilerin kisilik haklarina saldir1 teskil eden yayinlar ile gercege aykir1 oldugu
iddia edilen yayinlara karsi cevap ve diizeltme hakki taninmasi i¢in ilgililer yaymin

yapildig: tarihten itibaren on giin i¢inde yargi yoluna bagvurabilirler.

Basvuru iizerine yargi bu talebi yerinde goriiliirse diizeltme ve cevap metni;
saldin teskil eden veya gercege aykiri yaymin yapildiglr ayni saatte, ayn1 program
icinde yaymlanir. Yayin siiresi ve seklini halin icabina ve delillere gore hakim takdir

eder. Kararlara itiraz yolu agiktir.

2954 sayil Tiirkiye Radyo ve Televizyon Kanunu'nun (TRT) 27. maddesinde de
“Diizeltme ve cevap hakki” yer almistir. Eger TRT yayinlarinda bir kisinin haysiyet
ve serefine dokunulmasi veya kendisi ile ilgili olarak gercege aykir1 hususlar
bulunmasi halinde, TRT o kisinin yaym tarihinden baglayarak yedi giin i¢inde
gonderecegi diizeltme ve cevap metnini, Genel Midiirliikkge alinmasindan baglayarak
lic giin icinde yayimlamakla yilikiimliidiir. Genel Miidiirliik kosullar1 olusmamigsa
yayinlamakla ylikiimli oldugu tarihten itibaren iki giin i¢inde ilgiliye talebi
reddettigini bildirir. Bunun {izerine talepte bulunan tarafindan yargi siireci

baglatilabilir.

5651 sayih kanun ise, “cevap ve diizeltme hakkin1”, “icerigin yayindan
¢tkarilmast” ve “cevap hakki” olarak diizenlemistir. Kanunun gerekgesine gore;
internet yayimindaki icerik nedeniyle haklar1 ihlale ugrayanlar i¢in iki asamali bir
basvuru yontemi ongoriilmiistiir. Birinci asama, dnce hukuka aykiri igerigin yayimdan
cikarilmas1 ve yaymdaki kapsamindan fazla olmamak iizere hazirlanan cevabi
yazinin bir hafta siireyle internet ortaminda yayinlanmasi igin icerik saglayiciya veya

yer saglayiciya oncelikle bagvuru usultidir.
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Kanundaki diizenlemeye gore; cevap hakkini kullanmak isteyen kisi igerik
saglayiciya, eger ona ulasamazsa yer saglayiciya bagvuracaktir. Kanunun 9.

maddesinin birinci fikrasina gore;

“Icerik nedeniyle haklari ihldl edildigini iddia eden kisi, icerik saglayicisina, buna
ulasamamas: halinde yer saglayicisina bagvurarak kendisine iligkin icerigin
yayindan ¢ikarilmasini ve yayindaki kapsamindan fazla olmamak iizere hazirladigi
cevabin bir hafta siireyle internet ortaminda yayimlanmasin isteyebilir. Icerik
veya yer saglayict kendisine ulastig1 tarihten itibaren iki giin icinde, talebi yerine

getirir. Bu siire zarfinda talep yerine getirilmedigi takdirde reddedilmis sayilir.”

Talebin reddedilmis sayilmasi halinde, kisi 15 giin i¢inde yerlesim yeri sulh ceza
mahkemesine bagvurarak, icerigin yaymdan c¢ikarilmasina ve yayindaki
kapsamindan fazla olmamak {izere hazirladigi cevabin bir hafta siireyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi
Uc gin icinde durusma yapmaksizin karara baglar. Sulh ceza hakiminin kararina
karsi Ceza Muhakemesi Kanunu hiikiimlerine gore 7 giin i¢inde itiraz yoluna
gidilebilir. Bu basvuru ayn1 mahkemeye, kararin kaldirilmamasi halinde Asliye Ceza

Mahkemesi’ne gonderilmek iizere yapilir.

Sulh ceza hakiminin kesinlesen kararinin iizerine, birinci fikraya gore yapilan
basvuruyu yerine getirmeyen igerik veya yer saglayicisina tebliginden itibaren iki
giin i¢inde icerik yayindan ¢ikarilarak hazirlanan cevabin yayimlanmasina baglanir.
Sulh ceza hakiminin kararin1 Kanunun bu maddesinde belirtilen sartlara uygun
olarak ve siiresinde yerine getirmeyen sorumlu kisi, alt1 aydan iki yila kadar hapis
cezast ile cezalandirlir. Igerik veya yer saglayicinin tiizel kisi olmasi halinde, bu

fikra hitkkmii yayin sorumlusu hakkinda uygulanir. (Madde 9/4)
C. 5651 Sayilh Kanun Uyarinca Erisimin Engellenmesi

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun uyarinca, baz1 suglar
konusunda yeterli siiphe var ise, bu suglar i¢in internet sitelerine erisimin

engellenmesine karar verilebilecektir.



34

Su¢ siiphesi nedeniyle hakkinda erisim engelleme karari verilen bir internet
sitesine erisimin engellenmesi i¢in bir uyar1 sayfasina yonlendirme yapilacaktir.
Erisimi engellenmis bir siteye giris yapmak isteyen kullanici, bir uyar1 sayfasina
yonlendirilecek ve siteye ulasamayacaktir. Yonetmelikte de belirtildigi gibi uyari
sayfasi TIB tarafindan hazirlanacak ve uyar1 sayfasinda erisim engelleme kararini
veren merciin adi, kararin sayis1 ve tarihi bulunacaktir. Bu sayede, erisim engelleme
kararina karsi itiraz yoluna basvurmak isteyen kisiler, hangi merciye

basvuracaklarini 6grenmis olacaklardir.

Erisim engelleme karar1 verilebilecek suglar, kanunun 8. maddesinde sinirh
sayida belirtilmistir. Bu suglardan Atatiirk’{in hatirasina hakaret ve sévme sugu 5816

sayil1 kanunda, digerleri ise TCK’da diizenlenmistir. 5651 sayili kanun uyarinca

ancak asagidaki suclar igin erisimin engellenmesi karar1 verilebilir?:

] Intihara yonlendirme

(1 Cocuklarin cinsel istismar1

[l Uyusturucu veya uyarici madde kullanilmasini kolaylastirma
[ Saglik i¢in tehlikeli madde temini

1 Mustehcenlik

[l Fuhus

'} Kumar oynanmasi i¢in yer ve imkan saglama

[ Atatiirk’lin hatirasina hakaret veya sovme
a) Yargi Kararyla Erisimin Engellenmesi

Erisimi engelleme karari, sorusturma asamasinda sulh ceza hakimi tarafindan;
kovusturma asamasinda ise kovusturmayi yiiriiten mahkeme tarafindan verilir.
Ayrica, “gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi tarafindan da
erisimin engellenmesine karar verilebilir. Ancak bu durumda Cumhuriyet Savcisi,

kararin1 24 saat i¢cinde hakimin onayimna sunmak ve hakim de kararini en geg 24 saat

2 Turkhukuksitesi Av. ilker Atamer 5651 sayili kanun gergevesinde erisim engelleme kararlari
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icinde vermek durumundadir. Bu siire icinde kararin hakim tarafindan

onaylanmamasi halinde tedbir, Cumhuriyet Savcisi tarafindan derhal kaldirilacaktir.

Erisimin engellenmesi kararlar;, Telekomiinikasyon Iletisim Baskanhgi (TIB)
tarafindan yerine getirilmektedir. Dolayisiyla verilen erisimin engellenmesi
kararlariin  bir 6rnegi, Telekomiinikasyon Iletisim Baskanlhigi'na gonderilir.
Boylece, erisim engelleme kararini alan adli merciler, bu kararlarini ayr1 ayri tiim
erisim saglayicilara gondermek yerine, sadece TiB’e gdndermekle yetinecek, bu
kararlarin erisim saglayicilara ulastirilmasini ise TIB {istlenecektir. Y&netmelikte,
TiB’in erisim engelleme kararlarini, ISS’lere elektronik ortamda gonderecegi
diizenlenmistir. Ayrica, adli mercilerce alinan erigim engelleme kararlarinin yerine
getirilmemesi halinde, erisim saglayicilarin sorumlular1 hakkinda 6 ay ile 2 yil arasi

hapis cezasi verilecegi diizenlenmistir.

Koruma tedbiri olarak adli mercilerce verilecek erisim engelleme kararlarinda,
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yo6netmelik hiikiimleri geregi, erisim engelleme kararlarinda tedbirin hangi
su¢ i¢in istendigi ve suca iliskin yeterli sliphelerin neler oldugu hususuna yer
verildikten sonra, hakkinda erisimin engellenmesine karar verilen sitenin alan ad1 ile
konusu su¢ teskil eden igerigin bulundugu kismin internet adresine yer verilmesi

gerekmektedir.

Eger, erisimin engellenmesi karari sorusturma asamasinda savci tarafindan
alinmigsa ve sorusturma sonunda kovusturmaya yer olmadig1 karari verilirse erigimin
engellenmesi karar1 kendiliginden hiikiimsiiz kalacaktir. Ancak bu durumda savci,
kovusturmaya yer olmadigina iliskin kararin bir 6rnegini TIB’e géndermekte, TIB de
daha Once sorusturma nedeniyle erisimi engellenen siteyle ilgili kovusturmaya yer
olmadigina karar verildigini 6grenerek erisim engelleme kararinin kaldirilmasi igin

gereken iglemleri yapmaktadir.

Erisimin engellenmesi karar1 kovusturma asamasinda mahkeme tarafindan
verildiyse ve kovusturma sonunda beraat karar verildiyse yine ayn sekilde erisimin
engellenmesi karar1 hiikiimsiiz kalacak ve beraat kararin bir 6rnegi geregi yapilmak

iizere TiB’e gonderilecektir.
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b) TIiB Karariyla Erisimin Engellenmesi

TIB, ancak iki durumda adli mercilerin kararma ihtiyag duymaksizin
kendiliginden erisim engelleme karari verebilmektedir. Bunlar, icerigi 8. maddede
belirtilen sucglart olusturan internet sitelerinin igerik veya yer saglayicisinin
yurtdisinda olmast hali ile internet sitesinin igeriginin ¢ocuklarin cinsel istismari

veya mustehcenlik suglarini olusturmasi halidir.

Icerik itibariyle, kanunda gésterilen suclar1 olusturan yaymlarda, igerik saglayici
veya yer saglayict yurt disinda bulunuyorsa ya da igerik saglayici veya yer saglayici
yurt i¢cinde bulunsa bile, internet yaymnin igerigi ¢ocuklarin cinsel istismar1 veya
miistehcenlik suclarini olusturuyorsa erisimin engellenmesi karari TIB tarafindan

re’sen alinacaktir.

Ancak, cocuklarin cinsel istismar1 ve miistehcenlik suglar1 nedeniyle TIB’in aldig1
erisim engelleme kararlari, igerik veya yer saglayicinin yurt i¢inde bulunmasi halinde

24 saat iginde hakim onayina sunulacaktir.

Yonetmelikte, su¢ olusturan icerigin yayindan kaldirilmasi halinde erisim
engelleme kararimin da kaldirilabilecegi diizenlenmistir. Sorusturma asamasinda
alinan erisim engelleme kararlarinin Cumhuriyet Savcisi; kovusturma asamasinda
alman erisim engelleme kararlarinin ise mahkeme tarafindan kaldirilacag:

Ongorilmiustiir.

Koruma tedbiri olarak, Cumhuriyet Savcisi, Hakim veya Mahkeme tarafindan
verilen erisimin engellenmesine iliskin kararlara, TIB tarafindan ve CMK
hiikiimlerine gore ilgililer tarafindan itiraz edilebilecektir. ‘ilgili’ kavramini, erisim
engelleme kararindan dolayr menfaati etkilenen kisi olarak algilamak gerekir. Bu
bakimdan, hakkinda erisim engelleme karar1 verilen bir internet sitesi nedeniyle,
kullanicilar dahi itiraz hakkina sahiptir. Erisim engelleme kararlarina karsi, kararin

Ogrenildigi tarihten itibaren 7 giin icerisinde itiraz edilebilecektir.

CMK geregi, erisim engelleme karari sorusturma asamasinda verildiyse ve karari
veren merci Cumhuriyet Savcist ise sulh ceza hakimine itiraz edilecektir. Sulh ceza
mahkemesi tarafindan verilen kararlarda, karar1 veren hakime veya mahkemeye itiraz

edilecektir.
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Eger hakim veya mahkeme, itirazt hakli bulursa kararmi diizeltecek eger
kararinda 1srar ederse itirazi incelemeye yetkili olan merciye gdnderecektir. CMK
madde 268’de itiraz1 incelemeye yetkili merciler gosterilmistir. Buna gore, sulh ceza
mahkemesinin verdigi kararlarda itiraz1 incelemeye yetkili merci, yargi ¢evresinde

bulunan asliye ceza mahkemesidir.

Eger erisim engelleme karar1 asliye ceza mahkemesince verildiyse, karari
incelemeye yetkili merci, yargi ¢evresinde bulunan agir ceza mahkemesi olacaktir.
Erisim engelleme karari, agir ceza mahkemesince verildiyse itiraz1 incelemeye
yetkili merci, o yerde agir ceza mahkemesinin birden ¢ok dairesinin bulunmasi
halinde, numara olarak kendisini izleyen daire; son numarali daire i¢in birinci daire;
o yerde agir ceza mahkemesinin tek dairesi varsa, en yakin agir ceza mahkemesi

olacaktir.

Kanunda, TiB tarafindan alman erisim engelleme kararlarma kars1 bir itiraz
yoluna yer verilmemistir. Bu nedenle, erisim engelleme kararmnin TiB tarafindan
kanuna aykirt olarak alindigini diisiinen kisiler, s6z konusu idari islemin iptali i¢in
idare mahkemesinde dava agabilir ve ayrica ugranilan zarar nedeniyle tam yargi

davasi ile tazminat isteyebilir.
€) 5651 sayih Kanun Disinda Erisimin Engellenmesi Yollar:

Erisimi engelleme karart almanm bir diger yolu, 5846 sayih Fikir ve Sanat
Eserleri Kanunu'ndaki Ek 4. maddedir. Eser sahipleri ile baglantili hak
sahiplerinin haklarina tecaviiz halinde uygulanan bu maddeye dayanilarak su ana
kadar yiizlerce siteye erisim engellenmistir. Madde, internet kullanicilarinin
kendilerine ait olmayan fikir ve sanat {iriinlerine "iirlin sahibinin iradesi diginda"
kendi sitelerinde yer vermelerini engelleme amaci tagimaktadir. Bunun i¢in 6ncelikle
herhangi bir sitede kendine ait i¢erigin izinsiz kullanildig1 iddiasindaki hak sahibi, bu
siteden li¢ giin i¢inde ihlalin durdurulmasini isteyecektir. Sonug alinamazsa, savciliga

miiracaat ile erisimin engellenmesi talep edilecektir.

Ote yandan, erisimi engelleme kararlar1 hukuk mahkemeleri tarafindan ihtiyati
tedbir yoluyla da verilebilmektedir. Genelde kisilik haklarinin ihlali gerekgesiyle,
ama hemen her konuda bu yolla erisimin engellenmesi talep edilebilmektedir. Ciinkii

Hukuk Usuli Muhakemeleri Kanunu hakime, gecikmesinde tehlike olan ve 6nemli
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bir zarar olacagi anlasilan hallerde tehlike veya zararin 6nlenmesi igin gerekli her
tirlii tedbiri alma yetkisini tamimaktadir. Uygulamada da hakim, yasada belirtilen

sartlarin olustugu kanaatindeyse erigimi engelleme kararin1 vermektedir.

Yukarida deginilmis oldugu iizere, 5651 sayili kanunun uygulanmasi sirasinda,
temel hak ve hiirriyetler konusunda yasanan/yagsanabilecek sorunlar oldukga fazladir.
Erisimin engellenmesi karar1 verilirken de aymi sekilde “orantililik” ilkesine son
derece 6nem verilmelidir. Zira erisimin engellenmesi netice itibariyle bir tedbirdir.
Tedbirden beklenen amag ile bu aracin orantili olmasi agisindan, sug¢ teskil eden
icerigin engellenmesi i¢in zorunlu olmadig: siirece alan adinin tamamina yonelik
erisim engelleme karar1 verilmemesi gerekir. Zira bu durumda tek bir icerik igin
internet sitesinin tamami kapatilmis olacaktir ki uygulamamizda maalesef durum
genellikle bu sekildedir. Eger sug igerikli bilgi veya veriler nedeniyle sadece belirli
sayfalarin erisime kapatilmasiyla tedbirden beklenen amaca ulasilabilir ise, internet
sitesinin tamamina yonelik bir erisim engelleme karar1 verilmesi kuskusuz orantisiz

ve amaci asan bir tedbir olacaktir.

Bu gergeklige bir drnek verilecek olur ise: Bilindigi iizere sites.google.com sitesi
24 Haziran 2009 tarihinde barindirdigi bir igerik sebebiyle 5651 sayili kanuna
dayanilarak erisime engellenmis, bu engelleme sonucunda da igerik sahipleri ve bu
iceriklere erisemeyen internet kullanicilart magdur olmustu. Kisisel sayfalari bu
yasak sebebiyle Tiirkiye'den erisilemeyen Ahmet Yildirnm adma Avrupa Insan
Haklar1 Mahkemesi nezdinde acilan davada AIHM, bu erisim engelleme kararinin
ifade 6zgiirliigiine acikca aykirt olduguna karar vermistir. AIHM'de halen bu konuda
Tiirkiye aleyhine bekleyen baska birgok dava da bulunmaktadir. Karara deginilecek

olursa;

18 Aralik 2012 tarihinde AIHM, Ahmet Yildirim v. Tiirkive (3111/10) davasina

iligkin olarak Tiirkiye’de internet erisiminin engellenmesine dair hukuksal altyapi ile
uygulamasinin Insan Haklari Avrupa Sézlesmesi’nin 10. maddesinde éngoriilen

“ifade ozgiirliigii’nl ihlal ettigine iliskin ¢ok onemli bir karar aciklamistir. Dava,

Atatiirk’iin anisina hakaret suglamasiyla ceza sorusturmasi yapilan bagka bir internet
sitesine iligkin erigsimin engellenmesi karar1 nedeniyle bagvurucunun da sahibi oldugu
internet sitesine yer saglayan (host) Google Sites’a erisimin toptan engellenmesi

kararina iligkindir. Bu kararin sonucu olarak, sorusturmaya konu suglama ile ilgisi
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olmayan ve Google tarafindan hizmet verilen diger biitiin sitelere olan erigim de

engellenmistir.

Bagvurucu Ahmet Yildirim, Google Sites adli sirketin yer saglama (host) hizmeti

araciligiyla islettigi bir web sitesinin sahibidir.

Denizli 2. Sulh Ceza Mahkemesi, Atatlirk’e hakaret ile suclanan birinin sahibi
bulundugu [baska bir] internet sitesine erisimin engellenmesine 23 Haziran 2009
tarihinde karar vermistir. Karar sitenin sahibine karsi yiiriitiilen ceza sorusturmasi

baglaminda onleyici bir tedbir olarak verilmistir.

Engelleme kararinin infazi igin, Telekomiinikasyon Iletisim Baskanligi’na (TIB)
karar génderilmistir. Bundan kisa bir siire sonra da TiB, sadece mevcut siteye degil,
bagvurucunun da sitesine erisim engellenecek sekilde kararin  kapsaminin
genisletilmesini talep etmistir. TIB, sitenin sahibinin yurtdisinda yasamasi nedeniyle
suca konu sitenin engellenebilmesi i¢in ellerindeki tek teknik aracin bu oldugunu

ifade etmistir.

TIB, sonug olarak Google Sites’a biitiin erisimi engellemis ve bu nedenle
bagvurucunun kendi sitesine erisimi miimkiin olamamistir. Bagvurucunun durumunu
diizeltebilmek adina daha sonraki biitiin girisimleri s6z konusu mahkeme karari
nedeniyle basarisiz olmustur. Basvurucunun Nisan 2012 tarihinde Mahkeme’ye
gonderdigi mektupta, bilebildigi kadariyla diger sitenin sahibi olan siiphelinin
yurtdisinda yasadigi icin kimligi ve adresinin tespiti miimkiin olmadigindan
sorusturmanin takipsizligine karar verilmis olmasina ragmen halen kendi sitesine

erisiminin olmadigini belirtmistir.

Basvurucu, kendisi ya da sitesiyle hi¢bir bagi olmaksizin bir ceza sorusturmasi
baglaminda verilen bir tedbir karar1 yiiziinden kendi internet sitesine erisiminin
miimkiin olmamasi nedeniyle 10. maddeye (ifade 0zgiirliigli) dayanmistir. Kendisi
tedbirin bilgi ve fikirleri alma ve yayma Ozgiirliigiinii ihlal ettigini ileri stirmiist0r.

Basvuru, insan Haklar1 Avrupa Mahkemesi’ne 12 Ocak 2010 tarihinde yapilmistir.

Mahkeme kararinda, konuya iliskin 6nceki ictihatlarinda gelistirdigi genel ilkeleri
ortaya koymustur. Buna gore: Sozlesme'nin 10. maddesi “herkesin” ifade
Ozglirliglinii giivence altina alir ve bu giivence sadece bilginin igerigine degil, ayni

zamanda onun dagitilma araglarina da uygulanir.
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Mahkeme Karari

Mahkeme, bagvurucunun web sitesine erigiminin engellenmesi olgusunun Denizli
2. Sulh Ceza Mahkemesi tarafindan Atatiirk iin hatirasina hakaretle suglanan baska
bir site sahibine iliskin sorusturma baglaminda verdigi karardan kaynaklandigin
gozlemlemektedir. Yerel mahkeme sadece bu sitenin engellenmesine karar vermistir.
Bununla birlikte kararin infaziyla sorumlu idari merci (TIB), mahkemeden sadece
suglanan siteye degil, ayni zamanda bagvurucunun sitesine de yer saglayan Google
Sites’a biitiin erisimi engelleyecek bir karar vermesi talebinde bulunmustur. Yerel
mahkeme, mevcut sitenin engellenmesinin baska bir yolunun bulunmadigini da tespit
ederek bir bitin olarak Google Sites’a erisimi engelleyen ikinci bir karar vermigtir.
Ne Google Sites, ne de Bay Yildirim'in kendi sitesi yukarida anilan sorusturmayla
ilgili olmamasina ragmen, TIB, mahkeme tarafindan emredilen tedbiri yerine

getirebilmek i¢in diger sitelere de erisimi teknik olarak imkansiz hale getirmistir.

Mahkeme, bunun genis kapsamli bir yasaktan ziyade internet erigimine dair bir
kasitlama oldugunu kabul etmektedir. Bununla birlikte sinirlamanin etkisinin kisitl
olmasi, ozellikle de internetin ifade ve bilgiye erisim o6zgiirliigii hakkinin temel
ara¢larindan biri haline geldigi giiniimiizde onun énemini azaltmamaktadir. Bu
yiizden mevcut tedbir, kamu makamlari tarafindan basvurucunun ifade 6zguirliigii
hakkina miidahale olusturmustur. Yasa ile ongériilmedikge, bir ya da daha fazla
megsru amag izlenmedikce ve bu amaci basarmak demokratik bir toplumda gerekli

olmadik¢a boylesi bir miidahale 10. maddenin ihlalini olusturur.

Bir hukuk kurali, —ihtiya¢ duyduklarinda, uygun hukuki yardim da alarak —
bireylerin davramislarint diizenlemek icin yeterli bir kesinlikte formiile edilmesi

halinde, ““6ngordlebilir’dir.

5651 sayili Yasa uyarinca, eger icerigi bir su¢ islendiginden siiphelenmek icin
yeterli sebep bulunmaktaysa, bir mahkeme internet iizerinde yaymmlanan bir icerige
erigimin engellenmesine karar verebilmektedir. Bununla birlikte ne Google Sites ne
de Bay Yildirim’in sitesi mevcut davaya iligkin mahkeme yargilamasinin konusunu
olusturmugtur. Google Sitest bu siteye yer saglamaktan sorumlu oldugunu tespit
eden 24 Haziran 2009 tarihli karara ragmen, 5651 sayili Yasada mahkeme

tarafindan emredildigi icin erisimi toptan engelleyen bir hiikiim bulunmamaktadir.
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Ayrica yasa, Google Sites gibi biitiin bir internet alan adimin engellenmesine de
vetki vermemektedir. Dahasi, Google Sites’in yer sagladigi icerigin yasadist
bulunduguna dair bilgilendirilmis oldugu ya da siiren bir ceza yargilamasina tabi bir
siteye iliskin bir ihtiyati tedbire uymay reddettigine dair bir kanit yoktur. Mahkeme,
yasanin idari bir organa, TIB'e belirli bir site ile ilgili olarak verilmis engelleme
kararlarimin  uygulanmasinda genis yetkiler tamimis oldugunu gézlemlemistir.
Davadaki olgular, TIB’in ilk kisitlama kararimin kapsamimn genisletilmesini talep

ederken sikinti duymadigini géstermektedir.

Mahkeme, bir bilgi kaynagina erisimin kisitlanmasina iliskin bir kisitlamanin, kati
bir yasal ¢ergeve bir yasagin kapsamini uygun bir sekilde diizenliyor ve olasi kétiiye
kullanmalar: onlemek icin yargisal denetim giivencesi sagliyorsa, ancak o zaman
Sozlesme 'ye uygun oldugunu yinelemektedir. Bununla birlikte mahkemenin Google
Sites’a biitiin erisimin engellenmesine karar verdiginde, ozellikle mevcut siteye
erigimi engellemek icin alinabilecek daha az kapsamli bir tedbirin olup
olamayacagim arastirmaksizin sadece TIB’in goriisiine gondermede bulunmustur.
Mahkeme, ayrica Ceza Mahkemesinin, ozellikle Google Sites’a biitiin erigimin
engellenmesinin gerekli olup olmadigini degerlendirirken, ¢atisma halindeki degisik
menfaatlere her hangi bir agwrlik verme girisiminde bulunduguna dair bir belirti
olmadigini gozlemlemektedir. Mahkemeye gore, bu eksiklik Google Sites in toptan
engellenmesinin hakli olup olmadigini incelemek konusunda mahkemelere herhangi
bir yakumlaluk yuklemeyen ulusal yasanin bir sonucudur. Mahkemeler, boylesi bir
tedbirin ¢ok biiyiik miktarda bilgiyi erigilemez kilacagini, bu nedenle internet
kullamicilarimin - haklarini  dogrudan etkileyecegini ve onemli bir yan etkide

bulunacagini dikkate almig olmaliydilar.

Bu nedenle 5651 sayili Yasamin 8. maddesinin uygulanmasindan kaynaklanan
miidahale Sozlesme 'nin ongoriilebilirlik sartint karsilamada bagarisiz olunmugstur ve
demokratik bir toplumda hukuk devleti sayesinde sahip oldugu koruma basvurucuya
saglanmamustir. Mahkeme, ayrica ifade 6zgiirliigii hakkini 6ngoren Sozlesme 'nin 10.

maddesinin 1. fikrasimin “simirlara bakilmaksizin” uygulanacagina isaret etmektedir.

Mevcut tedbirin etkileri, bu nedenle keyfidir ve kotiiye kullanmalari (istismarlary)
onlemek icin erigimin engellenmesi [kararlarimin] yargisal denetimi yetersiz

olmustur. Bu yiizden Sézlesme'nin 10. maddesi ihlal edilmistir.
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Yine Kanunun 4. maddesi, igerik saglayicilari, internet ortaminda kullanima
sunduklar1 her tiirlii icerikten sorumlu tutmustur. Bu bakimdan, icerik saglayicilar,

internet sitelerinde yayinladiklari her tiirlii bilgi ve veriden sorumlu olacaklardir.

Ancak, ozellikle site i¢erigini kullanicilarin tiretebildikleri veya degistirebildikleri
ikinci nesil internet sitelerinde konusu sug¢ teskil eden igerigi tespit etmek ve

yayindan ¢ikarmak her zaman kolay olmayabilir.

Zira bu tiir sitelerde yer alan bilgi ve verileri, igerik saglayici degil bizzat
kullanicilar iiretmekte veya degistirmekte, icerik saglayict ise kullanicilarin
olusturdugu bilgi ve verileri yaymlamaktadir. Bu tiir ikinci nesil internet sitelerinde
icerik saglayicilar, bilgi ve veriler kullanicilar tarafindan anlik olarak siteye konarak
yayinlandigindan, kullanicilar tarafindan iretilen veya degistirilen icerigi etkin bir

otokontrol mekanizmasiyla her zaman denetleyemeyebilirler.

Fakat kanunun 2. maddesinde igerik saglayici, “internet ortami iizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan
gergek veya tiizel kisiler” olarak tanimlamistir. Dolayisiyla ikinci nesil internet
sitelerinde, yayin sahibinin igerik saglayici olmadigi ileri siiriilerek, cezanin sahsiligi
ilkesi geregi savunma yapilabilecektir. Bu durumda ancak kast ispat edilebilirse

genel ceza hukuku normlar1 uyarinca cezalandirma miimkiin olabilecektir.

Yine sorusturma evresinde gecikmesinde sakinca bulunan hallerde cumhuriyet
savcist tarafindan da erisimin engellenmesine karar verilebilecegi hiikmii de
elestirilebilir hiikiimler arasndadir. Ornegin iinlii hint keneviri kararini ele alacak
olur isek; bir vatandas, Adana’da evinin st katinda terasta hintkeneviri
yetistirmektedir. Bu hintkenevirini yetistirirken de ihbar edilmis ve evine kolluk
tarafindan baskin yapilmistir. Gecikmesinde sakinca bulunan hal oldugu iddiasiyla,
cumhuriyet savcist karariyla da hintkenevirleri toplanmistir. Yargilama neticesinde
Yargitay Cumhuriyet Bagsavciliginin itirazi iizerine Ceza Genel Kuruluna kadar
giden bu davada, Ceza Genel Kurulu, net bir sekilde “burada gecikmesinde sakinca
bulunan bir hal olmadigini; sulh ceza mahkemesinden gerekli izinler alindiktan sonra
da baskin yapilabilecegini, zaten bitkilerin taginmasinin miimkiin olmadigimi”

belirtmektedir.
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Iste bu kararla tez konumuza baglant1 kurulacak olur ise, sunlar sdylenebilecektir.
Bu bir ceza muhakemesi karar1 oldugu igin Yargitay denetimine tabi ve bu sebeple
Yargitay’dan donebilmektedir. Ancak maalesef erisimin engellenmesi kararlar,
Yargitay denetimine tabi degildir. O halde tedbirin hukuka uygunlugu konusunda son

derece dikkatli davranmak gerekmektedir.

Yine Kanunun getirmis oldugu birtakim diizenlemeleri elestirmek bir yana
mahkemelerle ilgili de biraz elestiri yapmak gerekmektedir. Zira bilisim hukuku, son
derece teknik bir konudur. Bu sebepledir ki, ihtisaslasma gerektiren ve ihtisas
mahkemeleri de olmadig i¢in, mutlaka bilirkisi elinden gegmesi gereken bu konuda,
mahkemeler adeta bir onay makami gibi ¢alismakta ve hatta yarginin séz konusu

kararlar1 veren bir ¢ok sujesi halen sistemin nasil isledigini dahi bilmemektedir.

Erisim engellemelerinin ¢6ziim olmadig1 artik ortadadir. Diinyada da erigim
engellemeleri ¢ok ¢ok simrli hallerde ve sadece birka¢ tane Ulkede verilen
kararlardir. Ulkelerin ¢ogunlugu bu sorunu, oncelikle 6z denetimlerinden bir
mekanizmayla ¢dzmeye ¢alismaktadir. Ozellikle sivil toplum orgitleri ve devletle
ortak c¢alisan kurumlar gerek cocuk pornografisi konusunda, gerek diger suglar
konusunda isbirligi yapmakta ve bu tiir icerikleri, erisim engellenmeden temizleme
yoluna gitmektedirler. Yine internet ortamindaki suclular igin iilkeler arasi isbirligi
anlagsmalar1 yapilmaktadir. Avrupa Siber Suglar Sozlesmesi bunlardan bir tanesidir.
Turkiye de 3 Ekim 2010°da bu sozlesmeye imza atmistir. Burada {ilkeler arasindaki
igbirliklerinin gelistirilmesi, faillerin yakalanmasi ve sorusturmanin yiiriitiilmesiyle

ilgili ortak usuller ve hiikiimler bulunmaktadir.

Zaten istatistiklere gore de, erisimi engelleme kararlari neredeyse yiizde 70-80
oraninda miistehcenlik ve c¢ocuk pornografisine dayanmaktadir. Bunlar1 da
hukukumuz, dogru uygulanir ise, ihtiyati tedbir hiikiimleriyle ¢6zebilecek kapasiteye
sahiptir. Yine de s6z konusu hiikiimlerin korunacak olmasi halinde, en azindan bu
tedbir kararlarinin haksiz olmasi durumunda tazminat hakkina iliskin bir diizenleme
de mevcut olmalidir. Tipki CMK m. 101 ve devaminda verilen ihtiyati tedbir
kararlarinin haksiz olmasi halinde, aleyhine haksiz tedbir karar1 verilen kisinin

tazminat hakkina iliskin diizenlemede oldugu gibi.
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SONUC ve DEGERLENDIRME

Bilisim teknolojileri hukuku etkilemis ve degistirmistir. Gergekten de bilgi
teknolojisinin gelismesiyle birlikte internet erisim, igerik saglayici, hizmet saglayici
gibi hukukun tiim dallarim1 ilgilendiren yepyeni kavramlar ortaya cikmaktadir.
Bilisim ortaminda islenen suclar hizla artmistir. Zira suc¢larin ortaya ¢ikarilmasi zor

ve fakat islenmesi son derece kolaydir.

Ulkemizde son yillarda yasanan merkezi sinav sorularinin ve cevaplarimnin bilisim
sistemleri vasitasiyla elde edilmesi ve satilmasi, 2010 yilinda yaygin kullanimiyla
“wikileaks™ seklinde dillendirilen olay gibi daha birgok érnek, diinyada belki de en

tehlikeli alanin bu ugsuz bucaksiz e-alan oldugunu bizlere gostermektedir.

Bilisim suclariyla miicadelede, klasik suclara iliskin hiikiim ve teoriler maalesef
yetersizdir ve ¢ogu zaman da islevsiz kalmaktadir. Bilisim suclariyla miicadele her
yoniiyle ele alinmali ve buna gore bir yaklasim sergilenmelidir. Bu kapsamda; gtincel
ve yeterli bir mevzuatin olmasi, teknik, egitimli ve donanimli adli bilisim personeli
ile uzman savcilik ve ihtisas mahkemelerinin bulunmasi, giivenli yazilim ve diger
gereklerin birlikte saglanmasi sarttir. Zira bilisim suglart konusundaki en biiyiik
tehlike, siirekli gelisen bu alanla ilgili mevzuatin ve sujelerin de, siirekli gelisen ve

giincel olmalar1 gerektigidir.

Ozellikle bu alanda 6nde gelen iilkelerin mevzuat ve uygulamalarin takip etmek
son derece Onemlidir. Nitekim Avrupa Konseyi Siber Su¢ Sozlesmesiyle de,
toplumun biligim suglarina kars1 korunmasi amaciyla Avrupa Konseyine iiye iilkeler
arasinda ortak bir ceza politikas1 olusturulmasi ve ulusal mevzuatlarda gerekli

degisiklikler yapilarak uluslararasi isbirliginin gelistirilmesi amaglanmustir.

Bilisim suclariyla ilgili yasal diizenlemelerde iki ayr1 metot kullanilmaktadir.
ABD, Ingiltere, irlanda ve Portekiz gibi tlkelerin dahil oldugu birinci sistemde
mevcut kanunlardan ayr1 olarak yeni ve 6zel diizenlemeler olusturulmaktadir. Alman
mevzuatinin Onclilik ettigi ikinci sistemde ise, suc teskil eden eylemler mevcut

kanunlar dahilinde incelenmekte, ayr1 fasillar ve kanunlar olusturulmamaktadir. Bu
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sistemde sug tarifleri bilisim suclarmi kapsayacak sekilde degistirilerek veya

kanunlara yeni fiiller eklenerek karsilasilan sorunlar ¢oziilmeye ¢alisilmaktadir.

Erisimi engelleme karari tercihen uzman mahkemelerce uzman goriisii alinarak,
verilmelidir. Verilen karar her ay gézden gecirilmelidir. Tedbir kararinin kesinlesmis
karar gibi siiresiz uygulanmasinin Oniine geg¢ilmelidir. Cocuk pornosu disinda,
makul silirede dava agilmadigi takdirde tedbir kararinin otomatik kalkmasi
saglanmalidir.  Siirece saydamlik getirilmelidir. Yasaklama kararim1  hangi

mahkemenin verdigi, gerek¢e ve karara erisim kamuya agik olmalidir.
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KISALTMALAR :

1) A.B.D. : Amerika Birlesik Devletleri

2) A.C.L.U. : American Civil Liberties Union

3) C.D. : Ceza Dairesi

4) F.B.I. : Federal Bureau of Investigation

5) I.P. : Internet Protocol

6) IRC : Internet Relay Chat

7) N.C.L.S. : National Criminal Intelligence Service
8.) T.B.M.M. : Tirkiye Buyuk Millet Meclisi

9) T.C.K. : Turk Ceza Kanunu

10) T.D.G. : Teledienstegesetz ( Teleservisler Yasasi)
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